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Điều kiện và Điều khoản về Bảo vệ Dữ liệu cá nhân này (“Điều khoản BVDLCN”) quy định các nguyên 

tắc, phạm vi, mục đích, phương thức xử lý, quyền và nghĩa vụ của các bên liên quan đến việc xử lý Dữ 

liệu cá nhân khi sử dụng sản phẩm, dịch vụ hoặc phát sinh quan hệ với TPS. 

Trong Điều khoản BVDLCN này, TPS có thể là Bên kiểm soát Dữ liệu cá nhân, Bên xử lý Dữ liệu cá 

nhân, Bên kiểm soát và xử lý Dữ liệu cá nhân và/hoặc Bên thứ ba có liên quan đến xử lý Dữ liệu cá 

nhân, tùy từng ngữ cảnh, tùy từng trường hợp khi TPS thực hiện xử lý Dữ liệu cá nhân. 

Điều 1. Giải thích từ ngữ 

1. “TPS” là Công ty Cổ phần Chứng khoán Tiên Phong. 

2. “Chủ thể dữ liệu” là cá nhân được Dữ liệu cá nhân phản ánh. 

3. “Khách hàng” là người tiếp cận, tìm hiểu, đăng ký, sử dụng hoặc có liên quan trong quá trình 
hoạt động, cung cấp các sản phẩm, dịch vụ của TPS hoặc các hoạt động khác thuộc Hệ sinh thái 

TPBank. Tại Điều khoản BVDLCN này, Khách hàng có thể là Chủ thể dữ liệu hoặc là Bên cung 

cấp Dữ liệu cá nhân của Chủ thể dữ liệu cho TPS. 

4. “Dữ liệu cá nhân” là dữ liệu số hoặc thông tin dưới dạng khác xác định hoặc giúp xác định một 

con người cụ thể, bao gồm: Dữ liệu cá nhân cơ bản và Dữ liệu cá nhân nhạy cảm. Dữ liệu cá 
nhân sau khi khử nhận dạng (không thể xác định hoặc không thể giúp xác định được một con 
người cụ thể) sẽ không còn là Dữ liệu cá nhân.  

5. “Dữ liệu cá nhân cơ bản” là Dữ liệu cá nhân phản ánh các yếu tố nhân thân, lai lịch phổ biến, 

thường xuyên sử dụng trong các giao dịch, quan hệ xã hội, bao gồm: 

a) Họ, chữ đệm và tên khai sinh, tên gọi khác (nếu có); 

b) Ngày, tháng, năm sinh; ngày, tháng, năm chết hoặc mất tích; 

c) Giới tính; 

d) Nơi sinh, nơi đăng ký khai sinh, nơi đăng ký thường trú, nơi đăng ký tạm trú, nơi ở hiện 

tại, quê quán, địa chỉ liên hệ; 

e) Quốc tịch; 

f) Hình ảnh của cá nhân; 

g) Số điện thoại, số định danh cá nhân, số hộ chiếu, số giấy phép lái xe, số biển số xe; 

h) Tình trạng hôn nhân; 

i) Thông tin về mối quan hệ gia đình (cha mẹ, con, vợ, chồng); 

j) Thông tin về tài khoản số của cá nhân; 

k) Các thông tin khác gắn liền với một con người cụ thể hoặc giúp xác định một con người cụ 

thể không thuộc quy định tại Khoản 6 của Điều này.  

6. “Dữ liệu cá nhân nhạy cảm” là Dữ liệu cá nhân gắn liền với quyền riêng tư của cá nhân, khi 

bị xâm phạm sẽ gây ảnh hưởng trực tiếp đến quyền, lợi ích hợp pháp của cơ quan, tổ chức, cá 

nhân, bao gồm: 

a) Dữ liệu tiết lộ nguồn gốc chủng tộc, nguồn gốc dân tộc; 

b) Quan điểm về chính trị, tôn giáo, tín ngưỡng; 

c) Thông tin về đời sống riêng tư, bí mật cá nhân, bí mật gia đình; 

d) Tình trạng sức khỏe; 

e) Dữ liệu sinh trắc học, đặc điểm di truyền; 

 
1 This document is made available in both Vietnamese and English. In the case of any inconsistency or discrepancy between the 
two versions, the Vietnamese version shall prevail. 
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f) Dữ liệu tiết lộ đời sống tình dục, xu hướng tình dục của cá nhân; 

g) Dữ liệu về tội phạm, vi phạm pháp luật được thu thập, lưu trữ bởi các cơ quan thực thi 

pháp luật; 

h) Vị trí của cá nhân được xác định qua dịch vụ định vị; 

i) Thông tin tên đăng nhập và mật khẩu truy cập tài khoản định danh điện tử của cá nhân; 

hình ảnh thẻ căn cước, thẻ căn cước công dân, chứng minh nhân dân; 

j) Tên đăng nhập, mật khẩu truy cập của tài khoản ngân hàng; thông tin thẻ ngân hàng, dữ 

liệu về lịch sử giao dịch của tài khoản ngân hàng; thông tin tài chính, tín dụng và các thông 
tin về hoạt động, lịch sử giao dịch tài chính, chứng khoán, bảo hiểm của khách hàng tại 

các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức cung ứng dịch vụ trung 

gian thanh toán, chứng khoán, bảo hiểm, các tổ chức được phép khác; 

k) Dữ liệu theo dõi hành vi, hoạt động sử dụng dịch vụ viễn thông, mạng xã hội, dịch vụ 

truyền thông trực tuyến và các dịch vụ khác trên không gian mạng; 

l) Dữ liệu cá nhân khác được pháp luật quy định cần giữ bí mật hoặc cần có biện pháp bảo 

mật chặt chẽ. 

7. “Bảo vệ Dữ liệu cá nhân” là việc cơ quan, tổ chức, cá nhân sử dụng lực lượng, phương tiện, 

biện pháp để phòng/chống hoạt động xâm phạm Dữ liệu cá nhân. 

8. “Xử lý Dữ liệu cá nhân” là hoạt động tác động đến Dữ liệu cá nhân, bao gồm một hoặc nhiều 
hoạt động như sau: thu thập, phân tích, tổng hợp, mã hóa, giải mã, chỉnh sửa, xóa, hủy, khử 

nhận dạng, cung cấp, công khai, chuyển giao Dữ liệu cá nhân, xử lý dữ liệu trong Hệ thống phân 
tích dữ liệu lớn theo Khoản 15 Điều này và hoạt động khác tác động đến Dữ liệu cá nhân, bao 

gồm cả trường hợp xử lý Dữ liệu cá nhân tự động theo Khoản 16 Điều này. 

9. “Bên cung cấp Dữ liệu cá nhân” là tổ chức, cá nhân cung cấp Dữ liệu cá nhân của Chủ thể 

dữ liệu cho TPS trên cơ sở được Chủ thể dữ liệu ủy quyền, đồng ý hoặc theo căn cứ pháp lý khác 

theo quy định của pháp luật. 

10. “Bên kiểm soát Dữ liệu cá nhân” là cơ quan, tổ chức, cá nhân quyết định mục đích và phương 

tiện xử lý Dữ liệu cá nhân. 

11. “Bên xử lý Dữ liệu cá nhân” là cơ quan, tổ chức, cá nhân thực hiện việc xử lý Dữ liệu cá nhân 

theo yêu cầu của Bên kiểm soát Dữ liệu cá nhân hoặc Bên kiểm soát và xử lý Dữ liệu cá nhân 

thông qua hợp đồng. 

12. “Bên kiểm soát và xử lý Dữ liệu cá nhân” là cơ quan, tổ chức, cá nhân quyết định mục đích, 

phương tiện và trực tiếp xử lý Dữ liệu cá nhân. 

13. “Bên thứ ba” là tổ chức, cá nhân ngoài Chủ thể dữ liệu, Bên kiểm soát Dữ liệu cá nhân, Bên xử 

lý Dữ liệu cá nhân, Bên kiểm soát và xử lý Dữ liệu cá nhân tham gia vào việc xử lý Dữ liệu cá 

nhân theo quy định của pháp luật. 

14. “Hệ sinh thái TPBank” bao gồm TPS, Ngân hàng TMCP Tiên Phong (TPBank) với tư cách công 

ty mẹ của TPS và các công ty con, công ty liên kết của TPBank hoặc TPS, công ty khác được kết 
nối thông qua quan hệ hợp tác với TPBank hoặc TPS trong việc cung cấp sản phẩm, dịch vụ, thúc 

đẩy kinh doanh và hỗ trợ lẫn nhau nhằm tạo ra những giá trị cộng hưởng, phát triển bền vững 
và mang đến cho Khách hàng những sản phẩm, dịch vụ và trải nghiệm tài chính, phi tài chính 

toàn diện. 

15. “Cookies” là một tệp nhỏ được đặt trên thiết bị của Chủ thể dữ liệu khi Chủ thể dữ liệu truy cập 
một trang tin điện tử. Nó ghi lại thông tin về thiết bị, trình duyệt của Chủ thể dữ liệu và trong 

một số trường hợp, sở thích và thói quen duyệt tin điện tử của Chủ thể dữ liệu. 

16. “Hệ thống phân tích dữ liệu lớn” là hệ thống thực hiện việc thu thập, lưu trữ, xử lý và phân 

tích dữ liệu (bao gồm Dữ liệu cá nhân) ở quy mô lớn, có tính liên tục và tự động, dữ liệu được 

tích hợp từ nhiều nguồn khác nhau, cho phép phân tích hành vi của chủ thể dữ liệu, phân loại 
người dùng, dự đoán xu hướng hoặc tạo ra các kết luận phục vụ hoạt động quản lý, kinh doanh 

và ra quyết định. 

17. “Xử lý Dữ liệu cá nhân tự động” là việc thực hiện một hoặc nhiều hoạt động xử lý Dữ liệu cá 

nhân bằng hệ thống thông tin, phần mềm, trí tuệ nhân tạo (AI) hoặc các công nghệ tự động 
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khác, trong đó quá trình xử lý được thực hiện tự động, không có hoặc có rất ít sự can thiệp trực 
tiếp của con người trong từng bước xử lý, nhằm thu thập, ghi nhận, lưu trữ, phân tích, đối chiếu, 

suy luận, phân loại, đánh giá, dự đoán, cá nhân hóa hoặc tạo ra kết quả, khuyến nghị, quyết 
định hoặc các thông tin khác liên quan đến Chủ thể dữ liệu. Các thuật toán, mô hình và quy trình 

xử lý có thể được cập nhật, điều chỉnh hoặc cải tiến trong quá trình vận hành nhằm nâng cao 

chất lượng xử lý dữ liệu, quản trị rủi ro, phát triển sản phẩm, dịch vụ và tối ưu hóa trải nghiệm 

của Khách hàng. 

Điều 2. Nguyên tắc xử lý Dữ liệu cá nhân 

1. TPS sẽ tiến hành thu thập, xử lý, lưu trữ, sử dụng, cung cấp, chia sẻ, chuyển giao và thực hiện 

các hoạt động xử lý dữ liệu cá nhân khác của Chủ thể dữ liệu theo đúng quy định của Luật Bảo 
vệ Dữ liệu cá nhân, phù hợp với chức năng, phạm vi hoạt động của TPS và Điều khoản BVDLCN 

này. 

2. TPS thực hiện việc xử lý Dữ liệu cá nhân trên cơ sở các nguyên tắc sau đây: 

a) Đúng mục đích: Dữ liệu cá nhân chỉ được xử lý cho các mục đích đã được TPS thông báo 

cho Chủ thể dữ liệu hoặc các mục đích khác theo quy định của pháp luật. 

b) Hợp pháp, công khai và minh bạch: Việc xử lý Dữ liệu cá nhân được thực hiện trên cơ sở 

phù hợp với quy định của pháp luật; Chủ thể dữ liệu được thông báo về các nội dung theo 

quy định của pháp luật, trừ trường hợp pháp luật có quy định khác hoặc TPS và Chủ thể 

dữ liệu có thỏa thuận khác. 

c) Tối thiểu hóa dữ liệu: TPS chỉ thu thập và xử lý các Dữ liệu cá nhân cần thiết, phù hợp với 
mục đích xử lý, phạm vi cung cấp sản phẩm, dịch vụ, quản trị rủi ro, thực hiện nghĩa vụ 

theo hợp đồng và các nghĩa vụ theo quy định của pháp luật. 

d) Đảm bảo tính chính xác: TPS áp dụng các biện pháp hợp lý nhằm bảo đảm Dữ liệu cá nhân 

được cập nhật, đầy đủ và chính xác trong phạm vi dữ liệu do Chủ thể dữ liệu cung cấp 

hoặc TPS được phép thu thập theo quy định của pháp luật. 

e) Giới hạn thời gian lưu trữ: Dữ liệu cá nhân được lưu trữ trong thời gian cần thiết để thực 

hiện mục đích xử lý, thực hiện hợp đồng, giải quyết khiếu nại, tranh chấp, thực hiện nghĩa 

vụ pháp lý của TPS hoặc trong thời hạn khác theo quy định của pháp luật. 

f) Bảo đảm an toàn, bảo mật: TPS áp dụng các biện pháp quản lý, kỹ thuật và tổ chức phù 

hợp nhằm bảo vệ dữ liệu cá nhân khỏi việc truy cập, sử dụng, tiết lộ, thay đổi hoặc hủy 
hoại trái phép; đồng thời kiểm soát việc tiếp cận dữ liệu theo nguyên tắc phân quyền và 

nhu cầu công việc. 

g) Chịu trách nhiệm: TPS chịu trách nhiệm đối với việc xử lý dữ liệu cá nhân thuộc phạm vi 

quản lý của mình theo quy định của pháp luật và thường xuyên rà soát, cập nhật các biện 

pháp bảo vệ Dữ liệu cá nhân nhằm bảo đảm tuân thủ quy định của pháp luật. 

3. Trường hợp pháp luật quy định việc xử lý Dữ liệu cá nhân phải có sự đồng ý của Chủ thể dữ liệu 

thì TPS chỉ thực hiện việc xử lý sau khi đã có sự đồng ý hợp lệ hoặc thuộc trường hợp pháp luật 

cho phép xử lý mà không cần có sự đồng ý của Chủ thể dữ liệu. 

4. Việc xử lý dữ liệu cá nhân của TPS luôn bảo đảm cân bằng giữa quyền, lợi ích hợp pháp của Chủ 
thể dữ liệu với quyền, lợi ích hợp pháp của TPS trong việc cung cấp sản phẩm, dịch vụ, quản trị 

rủi ro, phòng/chống gian lận, phòng/chống rửa tiền, tài trợ khủng bố, tài trợ phổ biến vũ khí hủy 

diệt hàng loạt và thực hiện các nghĩa vụ theo quy định của pháp luật. 

Điều 3. Mục đích xử lý Dữ liệu cá nhân 

TPS có thể xử lý Dữ liệu cá nhân của Khách hàng, Chủ thể dữ liệu cho các mục đích dưới đây. 

1. Thiết lập, duy trì và quản lý quan hệ với Khách hàng, Chủ thể dữ liệu; cung cấp, quản 

lý và vận hành các sản phẩm, dịch vụ của TPS, bao gồm nhưng không giới hạn các mục 

đích sau: 

a) Nhận biết, xác minh, xác thực và cập nhật thông tin Khách hàng, Chủ thể dữ liệu 

(KYC/eKYC); xác định tư cách pháp lý, năng lực hành vi, tư cách nhà đầu tư, phân loại 
Khách hàng, đánh giá tính phù hợp của sản phẩm, dịch vụ; thực hiện các biện pháp 

phòng/chống rửa tiền, tài trợ khủng bố, phòng/chống phổ biến vũ khí hủy diệt hàng loạt, 

phòng/chống gian lận và các yêu cầu tuân thủ theo quy định của pháp luật; 
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b) Tiếp nhận, thẩm định và quyết định việc mở, quản lý, thay đổi, tạm ngừng, phong tỏa 
hoặc chấm dứt tài khoản; xác lập, thực hiện, sửa đổi, bổ sung, gia hạn hoặc chấm dứt hợp 

đồng, thỏa thuận và các giao dịch liên quan đến sản phẩm, dịch vụ của TPS; 

c) Cung cấp các sản phẩm, dịch vụ của TPS, bao gồm nhưng không giới hạn dịch vụ môi giới 

chứng khoán, lưu ký chứng khoán, giao dịch ký quỹ, ứng trước tiền bán chứng khoán, tư 

vấn đầu tư chứng khoán, tư vấn tài chính doanh nghiệp, bảo lãnh phát hành, đại lý phát 
hành, đại lý đăng ký, đại lý lưu ký, đại lý thanh toán trái phiếu, quản lý sổ đăng ký người 

sở hữu trái phiếu và các sản phẩm, dịch vụ chứng khoán khác theo quy định của pháp 

luật; 

d) Tiếp nhận, xử lý, xác nhận, sửa đổi, hủy hoặc từ chối lệnh giao dịch; thực hiện các nghiệp 
vụ đăng ký, lưu ký, bù trừ, thanh toán, đối soát, chuyển quyền sở hữu chứng khoán, thực 

hiện quyền đối với chứng khoán và các nghiệp vụ phát sinh khác liên quan đến việc cung 

cấp sản phẩm, dịch vụ; 

e) Quản lý hồ sơ, tài khoản, tài sản, danh mục đầu tư, lịch sử giao dịch, lịch sử sử dụng sản 

phẩm, dịch vụ, thông tin định danh, thông tin tài chính, thông tin liên hệ và các thông tin 

khác phát sinh trong quá trình thiết lập, duy trì và thực hiện quan hệ với Khách hàng; 

f) Thực hiện hạch toán, kế toán, đối soát, thu phí, thanh toán, quyết toán và các nghĩa vụ tài 

chính phát sinh từ việc cung cấp sản phẩm, dịch vụ; 

g) Liên hệ với Khách hàng để cung cấp thông tin, thông báo, xác nhận giao dịch, cảnh báo 

rủi ro, hỗ trợ kỹ thuật, chăm sóc khách hàng, tiếp nhận và giải quyết yêu cầu, phản ánh, 
khiếu nại, tranh chấp hoặc các vấn đề phát sinh trong quá trình sử dụng sản phẩm, dịch 

vụ; 

h) Phân tích nhu cầu, mục tiêu đầu tư, khẩu vị rủi ro, khả năng tài chính, hành vi và lịch sử 

sử dụng sản phẩm, dịch vụ của Khách hàng nhằm tư vấn, đề xuất, cá nhân hóa hoặc tích 

hợp các sản phẩm, dịch vụ của TPS phù hợp với nhu cầu của Khách hàng, trên cơ sở tuân 

thủ quy định của pháp luật. 

2. Đánh giá nhu cầu, mục tiêu và đặc điểm của Khách hàng để cung cấp dịch vụ tư vấn 
đầu tư, quản lý tài sản, quản lý danh mục đầu tư và các giải pháp tài chính toàn diện 

của TPS, bao gồm nhưng không giới hạn các mục đích sau: 

a) Phân tích thông tin, tình hình tài chính, nhu cầu, mục tiêu đầu tư, khẩu vị rủi ro, khả năng 
chịu rủi ro, kinh nghiệm đầu tư, lịch sử giao dịch và các thông tin khác của Khách hàng 

nhằm đánh giá mức độ phù hợp của sản phẩm, dịch vụ và xây dựng các giải pháp tư vấn 

phù hợp; 

b) Cung cấp dịch vụ tư vấn đầu tư chứng khoán, tư vấn tài chính doanh nghiệp, tư vấn cấu 

trúc giao dịch, quản lý tài sản, quản lý danh mục đầu tư và các dịch vụ tư vấn khác theo 

quy định của pháp luật; 

c) Đề xuất, thiết kế, cá nhân hóa hoặc điều chỉnh danh mục đầu tư, chiến lược đầu tư, kế 
hoạch phân bổ tài sản và các giải pháp quản lý tài sản phù hợp với nhu cầu, mục tiêu đầu 

tư, khả năng tài chính và khẩu vị rủi ro của Khách hàng; 

d) Đề xuất, giới thiệu hoặc hỗ trợ Khách hàng tiếp cận các sản phẩm, dịch vụ của TPS nhằm 

cung cấp các giải pháp tài chính toàn diện, bao gồm nhưng không giới hạn các sản phẩm, 

dịch vụ về chứng khoán và các sản phẩm, dịch vụ hợp pháp khác theo từng thời kỳ; 

e) Theo dõi, đánh giá hiệu quả đầu tư, biến động danh mục, mức độ phù hợp của sản phẩm, 

dịch vụ và cập nhật, điều chỉnh các khuyến nghị, giải pháp đầu tư hoặc giải pháp tài chính 

theo nhu cầu của Khách hàng và diễn biến của thị trường; 

f) Liên hệ với Khách hàng để cung cấp báo cáo, khuyến nghị đầu tư, thông tin thị trường, cơ 

hội đầu tư, cảnh báo rủi ro, bản tin phân tích, hội thảo chuyên đề và các thông tin khác 

liên quan đến dịch vụ tư vấn, trên cơ sở tuân thủ quy định của pháp luật. 

3. Thẩm định, cung cấp, quản lý và kiểm soát rủi ro đối với các sản phẩm, dịch vụ có phát 

sinh cấp tín dụng hoặc cho vay, bao gồm nhưng không giới hạn các mục đích sau: 

a) Thẩm định, đánh giá và quyết định việc cấp, điều chỉnh, gia hạn, tạm ngừng hoặc chấm 
dứt hạn mức giao dịch ký quỹ, ứng trước tiền bán chứng khoán và các sản phẩm, dịch vụ 
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có phát sinh cấp tín dụng, nghĩa vụ thanh toán hoặc nghĩa vụ tài chính khác do TPS cung 

cấp theo từng thời kỳ; 

b) Đánh giá năng lực tài chính, khả năng thanh toán, lịch sử giao dịch, mức độ tín nhiệm, tài 
sản, tài sản bảo đảm, tỷ lệ an toàn và các yếu tố khác nhằm phục vụ việc thẩm định, quản 

lý và kiểm soát rủi ro đối với các sản phẩm, dịch vụ quy định tại Mục này; 

c) Quản lý tài sản bảo đảm, tài sản ký quỹ, tỷ lệ ký quỹ, tỷ lệ an toàn; thực hiện gọi ký quỹ 
bổ sung (margin call), bán giải chấp (force sell), xử lý tài sản bảo đảm, thu hồi các khoản 

phải thu, cấn trừ, phong tỏa, khấu trừ hoặc áp dụng các biện pháp xử lý khác theo hợp 

đồng, thỏa thuận và quy định của pháp luật; 

d) Theo dõi, giám sát, cảnh báo sớm và kiểm soát các rủi ro liên quan đến khả năng thanh 
toán, biến động giá trị tài sản bảo đảm, giới hạn giao dịch, giới hạn đầu tư, giới hạn sở 

hữu, giới hạn cấp tín dụng và các rủi ro khác nhằm bảo đảm an toàn cho TPS, Khách hàng 

và các bên liên quan; 

e) Thực hiện hạch toán, đối soát, tính lãi, phí, phân bổ tài sản bảo đảm, quản lý nghĩa vụ 

thanh toán và các nghiệp vụ kế toán, tài chính phát sinh liên quan đến các sản phẩm, dịch 

vụ quy định tại Mục này; 

f) Trao đổi, cung cấp hoặc tiếp nhận thông tin với ngân hàng thanh toán, ngân hàng lưu ký, 

tổ chức đăng ký, lưu ký và bù trừ chứng khoán, tổ chức phát hành, tổ chức quản lý tài sản 
bảo đảm, cơ quan nhà nước có thẩm quyền và các bên liên quan khác trong phạm vi cần 

thiết để thực hiện các sản phẩm, dịch vụ quy định tại Mục này theo quy định của pháp 

luật; 

g) Thực hiện các quyền, nghĩa vụ và biện pháp cần thiết nhằm quản lý, thu hồi các khoản 
phải thu, xử lý vi phạm nghĩa vụ thanh toán và bảo vệ quyền, lợi ích hợp pháp của TPS, 

Khách hàng và các bên liên quan theo hợp đồng, thỏa thuận và quy định của pháp luật. 

4. Phát triển, cải tiến và cá nhân hóa các sản phẩm, dịch vụ; nâng cao chất lượng chăm 
sóc và trải nghiệm Khách hàng; hỗ trợ hoạt động quản trị, quản trị rủi ro, tiếp thị và 

truyền thông, bao gồm nhưng không giới hạn các mục đích sau: 

a) Phân tích dữ liệu giao dịch, danh mục đầu tư, lịch sử sử dụng sản phẩm, dịch vụ, nhu cầu 

đầu tư, mục tiêu tài chính, hành vi sử dụng dịch vụ, thông tin tài chính và các thông tin 

hợp pháp khác nhằm đánh giá hiệu quả hoạt động kinh doanh, chất lượng sản phẩm, dịch 

vụ, quản trị rủi ro và nâng cao trải nghiệm của Khách hàng; 

b) Phân tích, đánh giá mức độ phù hợp của sản phẩm, khẩu vị rủi ro, mục tiêu đầu tư, năng 
lực tài chính, khả năng chịu rủi ro, mức độ gắn bó, giá trị vòng đời khách hàng và nhu cầu 

sử dụng sản phẩm, dịch vụ nhằm tư vấn, đề xuất, cá nhân hóa hoặc tích hợp các sản 

phẩm, dịch vụ của TPS phù hợp với từng Khách hàng; 

c) Xây dựng, vận hành, thử nghiệm và cải tiến các mô hình thống kê, phân tích dữ liệu, phân 

khúc khách hàng, chấm điểm khách hàng, dự báo, quản trị rủi ro, học máy (Machine 
Learning), trí tuệ nhân tạo (AI), dữ liệu lớn (Big Data) và các công nghệ phân tích dữ liệu 

khác nhằm phục vụ hoạt động quản trị, phát triển sản phẩm, chăm sóc khách hàng và 
nâng cao hiệu quả hoạt động của TPS. Để tránh hiểu nhầm, AI chỉ là công cụ hỗ trợ; các 

quyết định ảnh hưởng đáng kể đến Khách hàng sẽ được thực hiện hoặc xem xét theo quy 

trình kiểm soát của TPS; 

d) Nghiên cứu, thiết kế, phát triển, thử nghiệm, cải tiến, tích hợp và triển khai các sản phẩm, 

dịch vụ, nền tảng số, tiện ích, giải pháp công nghệ, mô hình kinh doanh và các dịch vụ mới 

của TPS; 

e) Phân tích hiệu quả sử dụng sản phẩm, dịch vụ, hiệu quả các chương trình kinh doanh, tiếp 

thị, chăm sóc khách hàng, chương trình khách hàng thân thiết, khuyến mại, hội thảo, sự 
kiện và các hoạt động xúc tiến thương mại khác nhằm nâng cao chất lượng sản phẩm, dịch 

vụ và hiệu quả kinh doanh; 

f) Tiến hành nghiên cứu thị trường, khảo sát nhu cầu, khảo sát mức độ hài lòng, đánh giá 

trải nghiệm người dùng, dự báo xu hướng đầu tư, xu hướng sử dụng sản phẩm, dịch vụ 
và xây dựng các chính sách kinh doanh, chính sách giá, chương trình ưu đãi, chương trình 

chăm sóc khách hàng và các giải pháp phát triển phù hợp; 
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g) Liên hệ với Khách hàng để cung cấp thông tin, bản tin, báo cáo phân tích, thông tin thị 
trường, cơ hội đầu tư, giới thiệu sản phẩm, dịch vụ, chương trình ưu đãi, chương trình 

khách hàng thân thiết, hội thảo, sự kiện và các hoạt động tiếp thị, quảng bá, truyền thông 

khác của TPS; 

h) Cá nhân hóa nội dung hiển thị trên website, ứng dụng, nền tảng giao dịch điện tử, hệ 

thống giao tiếp với Khách hàng và các kênh cung cấp sản phẩm, dịch vụ khác của TPS và; 
đề xuất sản phẩm, dịch vụ, nội dung truyền thông, chính sách và phương án tiếp cận phù 

hợp dựa trên dữ liệu và hành vi sử dụng hợp pháp của Khách hàng; 

i) Phân tích dữ liệu đã được tổng hợp, mã hóa hoặc ẩn danh nhằm phục vụ hoạt động nghiên 

cứu, thống kê, hoạch định chiến lược, phát triển công nghệ, phát triển mô hình kinh doanh 

và nâng cao chất lượng sản phẩm, dịch vụ của TPS theo quy định của pháp luật. 

5. Cung cấp, chia sẻ, kết nối, chuyển giao hoặc trao đổi Dữ liệu cá nhân với các công ty 

thuộc Hệ sinh thái TPBank, các đối tác, tổ chức, cá nhân có quan hệ hợp tác hoặc ký 
kết hợp đồng với TPS và các bên có liên quan khác nhằm gia tăng tiện ích và trải 

nghiệm các sản phẩm, dịch vụ trong Hệ sinh thái TPBank, cải thiện chất lượng dịch 

vụ đối với Chủ thể dữ liệu, Khách hàng, bao gồm nhưng không giới hạn các mục đích sau: 

a) Thực hiện việc giao kết, thực hiện, quản lý, sửa đổi, bổ sung, gia hạn hoặc chấm dứt hợp 

đồng, thỏa thuận, giao dịch; thực hiện các quyền, nghĩa vụ phát sinh; và cung cấp, vận 
hành, hỗ trợ và duy trì việc sử dụng các sản phẩm, dịch vụ của TPS và/hoặc Hệ sinh thái 

TPBank; 

b) Phân tích, đối chiếu và tổng hợp Dữ liệu cá nhân để hiểu rõ hơn về nhu cầu đầu tư, mục 

tiêu đầu tư, khả năng tài chính, tình trạng tài chính hiện tại và tương lai, khẩu vị rủi ro, 
hành vi sử dụng sản phẩm, dịch vụ và các nhu cầu tài chính khác của Chủ thể dữ liệu để 

cung cấp, tích hợp, cá nhân hóa và nâng cao chất lượng các sản phẩm, dịch vụ, giải pháp 

tài chính của TPS và/hoặc Hệ sinh thái TPBank; 

c) Nghiên cứu, phát triển, cải tiến, nâng cấp, tích hợp và tối ưu hóa các sản phẩm, dịch vụ, 

nền tảng giao dịch, ứng dụng, dịch vụ trực tuyến, tiện ích và các giải pháp công nghệ của 
TPS và/hoặc Hệ sinh thái TPBank; phát triển các sản phẩm, dịch vụ và tính năng mới; nâng 

cao chất lượng, hiệu quả cung cấp sản phẩm, dịch vụ và trải nghiệm của Khách hàng, Chủ 

thể dữ liệu; 

d) Vận hành, quản lý, giám sát và bảo đảm an toàn, an ninh đối với hệ thống công nghệ 

thông tin, nền tảng giao dịch, ứng dụng, dịch vụ trực tuyến, cơ sở dữ liệu và hạ tầng kỹ 
thuật của TPS và/hoặc Hệ sinh thái TPBank; thực hiện lưu trữ, sao lưu, đồng bộ dữ liệu, 

hỗ trợ kỹ thuật, bảo trì, nâng cấp, khắc phục sự cố và các biện pháp cần thiết khác nhằm 

bảo đảm tính ổn định, an toàn, bảo mật và liên tục của hoạt động cung cấp sản phẩm, 
dịch vụ; đồng thời hỗ trợ Khách hàng, Chủ thể dữ liệu trong quá trình sử dụng sản phẩm, 

dịch vụ hoặc khi phát sinh sự cố, tình huống khẩn cấp; 

e) Thực hiện xác thực danh tính, xác thực điện tử và xác thực giao dịch của Khách hàng, Chủ 

thể dữ liệu thông qua các phương thức phù hợp theo quy định của pháp luật và quy định 
của TPS, bao gồm nhưng không giới hạn xác thực đa yếu tố (MFA), xác thực sinh trắc học, 

chữ ký điện tử, chữ ký số, OTP và các phương thức xác thực hợp pháp khác nhằm bảo 

đảm an toàn, bảo mật trong quá trình thiết lập, truy cập, sử dụng tài khoản, thực hiện giao 

dịch và sử dụng các sản phẩm, dịch vụ của TPS và/hoặc Hệ sinh thái TPBank; 

f) Cung cấp, trao đổi hoặc chia sẻ Dữ liệu cá nhân với các công ty thuộc Hệ sinh thái TPBank 
và các tổ chức, cá nhân có liên quan nhằm phục vụ công tác quản trị rủi ro tập trung, quản 

lý tuân thủ, kiểm soát xung đột lợi ích; quản lý, kiểm tra, đối chiếu và giám sát việc tuân 

thủ các quy định của pháp luật và quy định nội bộ liên quan đến hoạt động đầu tư, tự 
doanh, quản lý danh mục đầu tư, giao dịch chứng khoán, giao dịch của người nội bộ, người 

có liên quan; đồng thời kiểm soát giới hạn đầu tư, giới hạn cấp tín dụng, giới hạn sở hữu, 
giới hạn giao dịch, các tỷ lệ bảo đảm an toàn và các giới hạn khác theo quy định của pháp 

luật hoặc quy định nội bộ áp dụng trong Hệ sinh thái TPBank; 

g) Đồng bộ, chia sẻ và trao đổi Dữ liệu cá nhân giữa TPS và các công ty thuộc Hệ sinh thái 

TPBank nhằm tạo điều kiện để Khách hàng, Chủ thể dữ liệu được tiếp cận, đăng ký, sử 

dụng, quản lý và trải nghiệm các sản phẩm, dịch vụ trong Hệ sinh thái TPBank một cách 
thuận tiện, thống nhất và liên tục; đồng thời phục vụ việc cung cấp các giải pháp tài chính 
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tích hợp, chương trình chăm sóc khách hàng, ưu đãi và các tiện ích khác theo từng thời 
kỳ, trên cơ sở TPS và các công ty thuộc Hệ sinh thái TPBank áp dụng các biện pháp bảo 

vệ Dữ liệu cá nhân và tuân thủ quy định của pháp luật; 

h) Trao đổi, đối chiếu, xác minh hoặc cung cấp Dữ liệu cá nhân với các tổ chức, cá nhân có 

liên quan nhằm thực hiện các nghiệp vụ, giao dịch, nghĩa vụ theo hợp đồng hoặc theo quy 

định của pháp luật; giải quyết yêu cầu, khiếu nại, tranh chấp; xác lập, thực hiện hoặc bảo 

vệ quyền, lợi ích hợp pháp của TPS, Khách hàng, Chủ thể dữ liệu và các bên liên quan. 

6. Thực hiện công tác quản trị rủi ro, quản lý tuân thủ và kiểm soát nội bộ; thực hiện các 
nghĩa vụ báo cáo, công bố, cung cấp, trao đổi thông tin và các nghĩa vụ pháp lý khác 

theo quy định của pháp luật; đồng thời phục vụ hoạt động quản trị tập trung, quản lý 
rủi ro và kiểm soát tuân thủ trong Hệ sinh thái TPBank, bao gồm nhưng không giới hạn 

các mục đích sau: 

a) Cung cấp, trao đổi, đối chiếu, xác minh thông tin với cơ quan Nhà có thẩm quyền, các tổ 
chức, cá nhân có thẩm quyền hoặc các chủ thể khác theo yêu cầu hoặc theo quy định của 

pháp luật; thực hiện các nghĩa vụ theo quy định của pháp luật Việt Nam, các điều ước quốc 

tế hoặc yêu cầu hợp pháp của cơ quan Nhà có thẩm quyền; 

b) Thực hiện các nghĩa vụ về báo cáo, công bố thông tin, thống kê, kế toán, thuế, lưu trữ hồ 

sơ, kiểm toán, thanh tra, kiểm tra, giám sát, quản lý tuân thủ, phòng/chống rửa tiền và 

các nghĩa vụ pháp lý khác theo quy định của pháp luật; 

c) Thực hiện các hoạt động xử lý Dữ liệu cá nhân khác cần thiết để TPS và các công ty thuộc 
Hệ sinh thái TPBank thực hiện quyền, nghĩa vụ và trách nhiệm pháp lý theo quy định của 

pháp luật. 

7. Nhận biết, xác minh, cập nhật và quản lý thông tin cổ đông; thực hiện quyền, nghĩa 

vụ của cổ đông và các hoạt động quản trị công ty, bao gồm nhưng không giới hạn các mục 

đích sau: 

a) Ghi nhận, cập nhật và quản lý Sổ đăng ký cổ đông, danh sách cổ đông; xác minh tư cách, 

quyền và thông tin của cổ đông theo quy định của pháp luật; 

b) Tổ chức và thực hiện các hoạt động của Đại hội đồng cổ đông và quản trị công ty, bao 

gồm lập danh sách cổ đông, xác định quyền tham dự và biểu quyết, gửi tài liệu, tổ chức 

lấy ý kiến, kiểm phiếu, bầu cử, biểu quyết, lập và lưu trữ hồ sơ, biên bản, nghị quyết theo 

quy định của pháp luật; 

c) Thực hiện việc chi trả cổ tức, phân phối quyền, lợi ích và thực hiện các quyền của cổ đông 

theo quy định của pháp luật, Điều lệ TPS và nghị quyết của Đại hội đồng cổ đông; 

d) Thực hiện nghĩa vụ báo cáo, công bố thông tin, lưu trữ hồ sơ và cung cấp thông tin cho cơ 

quan nhà nước có thẩm quyền, tổ chức kiểm toán, tổ chức quản lý cổ đông, tổ chức đăng 
ký, lưu ký, bù trừ chứng khoán hoặc các tổ chức, cá nhân có thẩm quyền khác theo quy 

định của pháp luật; 

e) Quản lý quan hệ cổ đông, tiếp nhận và giải quyết yêu cầu, khiếu nại, thực hiện các quyền, 

nghĩa vụ khác liên quan đến cổ đông và bảo vệ quyền, lợi ích hợp pháp của cổ đông và 

TPS theo quy định của pháp luật. 

8. Quản trị, vận hành nội bộ và bảo vệ quyền, lợi ích hợp pháp của TPS, bao gồm nhưng 

không giới hạn các mục đích sau:  

a) Thực hiện, xác lập hoặc bảo vệ quyền, lợi ích hợp pháp của TPS, Khách hàng, Chủ thể dữ 

liệu hoặc các bên liên quan trong quá trình giao kết, thực hiện hợp đồng, giải quyết yêu 

cầu, khiếu nại, tranh chấp, tố tụng, thi hành án hoặc các thủ tục pháp lý khác; 

b) Phục vụ hoạt động quản trị, điều hành, kiểm soát nội bộ, kiểm toán nội bộ, quản trị rủi ro, 

quản lý tuân thủ, hoạch định chiến lược, tái cơ cấu, phát triển hoạt động kinh doanh và 

các hoạt động quản trị doanh nghiệp khác của TPS ; 

c) Duy trì, vận hành, bảo đảm an toàn, an ninh và tính liên tục của hệ thống công nghệ thông 
tin, hạ tầng kỹ thuật, cơ sở dữ liệu, hệ thống giao dịch và các nền tảng phục vụ hoạt động 

của TPS; nghiên cứu, thử nghiệm, triển khai và vận hành các giải pháp công nghệ, bao 
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gồm nhưng không giới hạn điện toán đám mây (Cloud), dữ liệu lớn (Big Data), trí tuệ nhân 

tạo (AI), chuỗi khối (Blockchain) và các công nghệ khác theo quy định của pháp luật; 

d) Ghi âm, ghi hình, lưu trữ hình ảnh, âm thanh và nhật ký điện tử tại trụ sở, địa điểm giao 
dịch, trung tâm dịch vụ khách hàng, trên các hệ thống, ứng dụng hoặc kênh giao dịch điện 

tử đối với Khách hàng và/hoặc các cá nhân có liên quan đến Khách hàng nhằm bảo đảm 

an ninh, an toàn, phòng ngừa rủi ro, làm chứng cứ giải quyết tranh chấp và nâng cao chất 

lượng dịch vụ; 

e) Thực hiện việc tổ chức lại doanh nghiệp, sáp nhập, hợp nhất, chia, tách, chuyển nhượng 
vốn, chuyển nhượng tài sản, tái cấu trúc hoặc các giao dịch doanh nghiệp khác theo quy 

định của pháp luật; 

f) Lưu trữ, sao lưu, đồng bộ, chuyển giao, xử lý Dữ liệu cá nhân trên hệ thống trong nước 

hoặc ngoài lãnh thổ Việt Nam; thực hiện chuyển Dữ liệu cá nhân ra nước ngoài nhằm phục 

vụ hoạt động lưu trữ, vận hành hệ thống, sử dụng dịch vụ của đối tác, thực hiện hợp đồng 

hoặc đáp ứng yêu cầu quản trị của TPS theo quy định của pháp luật; 

g) Thực hiện các hoạt động xử lý Dữ liệu cá nhân khác cần thiết để bảo đảm hoạt động hợp 
pháp, an toàn và liên tục của TPS hoặc để thực hiện quyền, nghĩa vụ của TPS theo quy 

định của pháp luật. 

Điều 4. Nguồn thu thập Dữ liệu cá nhân và các Bên thu thập, chia sẻ Dữ liệu cá nhân 

liên quan 

1. TPS, Bên xử lý dữ liệu của TPS hoặc Bên thứ ba, các tổ chức, cá nhân được TPS ủy quyền hoặc 
thuê để thực hiện hoạt động xử lý Dữ liệu cá nhân có thể thu thập Dữ liệu cá nhân nêu tại Điều 

1 của Điều khoản BVDLCN này từ Khách hàng, Chủ thể dữ liệu từ một hoặc nhiều nguồn hợp 

pháp, bao gồm nhưng không giới hạn các nguồn sau đây:  

a) Thông qua quan hệ giữa Khách hàng, Chủ thể dữ liệu hoặc người đại diện hợp pháp của 

Khách hàng, Chủ thể dữ liệu và TPS, bao gồm nhưng không giới hạn ở Dữ liệu cá nhân mà 
Khách hàng, Chủ thể dữ liệu cung cấp trong các hồ sơ, văn bản đăng ký, hợp đồng, thỏa 

thuận, tài liệu, chứng từ, biểu mẫu và/hoặc các tài liệu hỗ trợ giao dịch, trong quá trình 
Khách hàng, Chủ thể dữ liệu đăng ký, sử dụng các sản phẩm, dịch vụ của TPS và/hoặc Hệ 

sinh thái TPBank, tham gia các chương trình khảo sát, hội thảo, sự kiện, chương trình chăm 

sóc khách hàng, cuộc thi, khuyến mại và/hoặc các hoạt động khác do TPS và/hoặc Hệ sinh 
thái TPBank tổ chức; và trong quá trình TPS thẩm định, đánh giá điều kiện cung cấp sản 

phẩm, dịch vụ khác cho Khách hàng, Chủ thể dữ liệu;  

b) Thông qua việc liên hệ, trao đổi trực tiếp hoặc gián tiếp giữa Khách hàng, Chủ thể dữ liệu 

với TPS và/hoặc các cá nhân/tổ chức được TPS ủy quyền hoặc thuê cung cấp dịch vụ, dưới 

hình thức lời nói, văn bản hoặc thông qua các phương tiện điện tử, bao gồm nhưng không 
giới hạn điện thoại, thư điện tử, tin nhắn, website, ứng dụng, nền tảng giao dịch điện tử 

và các kênh giao tiếp khác;  

c) Thông qua quá trình tương tác, giao dịch và giám sát giữa Khách hàng, Chủ thể dữ liệu 

với TPS, bao gồm các thông tin phát sinh từ quá trình trao đổi (bằng lời nói hoặc văn bản), 
dữ liệu giao dịch, dữ liệu truy cập và sử dụng hệ thống; dữ liệu thu thập được từ hoạt 

động ghi âm cuộc gọi (qua Tổng đài hoặc các kênh tư vấn trực tuyến), ghi hình (hình ảnh, 

video) qua hệ thống camera giám sát (CCTV) tại trụ sở, các điểm giao dịch, các hệ thống 

nhận diện sinh trắc học hoặc các kênh giao dịch điện tử khác của TPS; 

d) Từ nhà cung cấp dịch vụ, đối tác, đơn vị tư vấn hoặc các bên thứ ba có quan hệ hợp tác 
với TPS và/hoặc Hệ sinh thái TPBank, bao gồm nhưng không giới hạn các đơn vị thực hiện 

cung cấp dịch vụ công nghệ thông tin, lưu trữ dữ liệu, định danh và xác thực điện tử, thanh 

toán, ngân hàng, khảo sát, truyền thông, truyền thông mạng xã hội, tiếp thị, quản trị rủi 
ro, phòng/chống ngăn ngừa gian lận, kiểm toán, tư vấn và các dịch vụ hỗ trợ khác phục 

vụ hoạt động kinh doanh của TPS; 

e) Từ các Bên thứ ba có quan hệ với Khách hàng, Chủ thể dữ liệu, bao gồm nhưng không 

giới hạn ở người đại diện theo pháp luật, người đại diện theo ủy quyền, người sử dụng lao 
động, đồng sở hữu tài khoản, bên cấp tín dụng, bên cung cấp biện pháp bảo đảm, bên 

bảo lãnh, tổ chức phát hành, ngân hàng thanh toán, ngân hàng lưu ký, tổ chức tín dụng, 

tổ chức đăng ký, lưu ký và bù trừ chứng khoán, sở giao dịch chứng khoán, tổ chức cung 
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cấp dịch vụ định danh điện tử, đối tác hoặc các tổ chức, cá nhân khác có liên quan theo 

quy định của pháp luật; 

f) Từ các cơ quan Nhà nước có thẩm quyền, tổ chức, cá nhân có thẩm quyền hoặc các tổ 
chức cung cấp thông tin theo quy định của pháp luật tại Việt Nam hoặc ở nước ngoài, bao 

gồm nhưng không giới hạn cơ quan quản lý Nhà nước, cơ quan thuế, cơ quan tiến hành tố 

tụng, sở giao dịch chứng khoán, tổ chức đăng ký, lưu ký và bù trừ chứng khoán, tổ chức 
phát hành, tổ chức xếp hạng tín nhiệm, tổ chức cung cấp báo cáo tín dụng, bên cung cấp 

thông tin tín dụng, bên chấm điểm tín dụng phù hợp với quy định của pháp luật, bao gồm 
Trung tâm thông tin tín dụng quốc gia Việt Nam (CIC), Công ty cổ phần thông tin tín dụng 

Việt Nam (PCB), tổ chức cung cấp dịch vụ xác thực điện tử và các pháp nhân có chức năng 

tương tự từng thời kỳ; 

g) Từ các nguồn thông tin, cơ sở dữ liệu công khai sẵn có hoặc các nguồn thông tin hợp pháp 

khác được công bố theo quy định của pháp luật;  

h) Thông qua các đoạn phim, hình ảnh, âm thanh, dữ liệu điện tử, được ghi nhận hoặc lưu 

trữ từ hệ thống máy quay, camera giám sát, hệ thống ghi âm, hệ thống giao dịch, các thiết 

bị hoặc phương tiện kỹ thuật khác tại các địa điểm kinh doanh, giao dịch của TPS;  

i) Thông qua truy cập (Cookiess), địa chỉ IP, dữ liệu thiết bị, nhật ký truy cập, nhật ký giao 

dịch, công nghệ theo dõi hoặc các thiết bị/công cụ giám sát tương tự sử dụng trên website, 
ứng dụng, nền tảng giao dịch điện tử hoặc các hệ thống khác thuộc quyền quản lý của 

TPS; 

j) Từ các nguồn dữ liệu của Bên thứ ba mà Khách hàng, Chủ thể dữ liệu đã đồng ý cho việc 

thu thập, chia sẻ hoặc xử lý dữ liệu hoặc từ các nguồn mà việc thu thập, chia sẻ hoặc xử 

lý Dữ liệu cá nhân phù hợp với quy định của pháp luật; 

k) Từ các nguồn hợp pháp khác theo sự đồng ý của Chủ thể dữ liệu hoặc theo quy định của 

pháp luật.  

2. Dữ liệu cá nhân có thể được thu thập tại trụ sở chính, chi nhánh, phòng giao dịch, mạng lưới địa 

điểm kinh doanh của TPS; thông qua các tổ chức, cá nhân được TPS ủy quyền hoặc thuê cung 
cấp dịch vụ; và thông qua các hệ thống, phương tiện thông tin liên lạc và kênh giao tiếp của 

TPS, bao gồm nhưng không giới hạn ở website, ứng dụng, nền tảng giao dịch điện tử, tổng đài, 

điện thoại, thư điện tử, tin nhắn, cuộc họp trực tiếp hoặc trực tuyến, các kênh giao dịch điện tử 
và các phương tiện trao đổi khác. Để làm rõ, Dữ liệu cá nhân có thể được thu thập trực tiếp từ 

Khách hàng, Chủ thể dữ liệu, theo yêu cầu của TPS trong quá trình cung cấp sản phẩm, dịch vụ; 
hoặc được TPS thu thập từ các nguồn hợp pháp, được khởi tạo, tổng hợp hoặc kết hợp cùng với 

các thông tin khác mà TPS có được. 

3. TPS có thể thu thập, tiếp nhận, trao đổi, cung cấp hoặc chia sẻ Dữ liệu cá nhân với các tổ chức, 
cá nhân có liên quan trong phạm vi cần thiết để thực hiện các mục đích xử lý Dữ liệu cá nhân đã 

được thông báo, bao gồm bất kỳ tổ chức, công ty nào thuộc Hệ sinh thái TPBank, cơ quan Nhà 
có thẩm quyền, sở giao dịch chứng khoán; tổ chức đăng ký, lưu ký và bù trừ chứng khoán; ngân 

hàng thanh toán, ngân hàng lưu ký; tổ chức tín dụng; tổ chức phát hành; đối tác, nhà cung cấp 
dịch vụ, tổ chức tư vấn; các tổ chức, cá nhân được TPS ủy quyền hoặc ký kết hợp đồng, thỏa 

thuận với TPS; và các bên khác có hoạt động thu thập, chia sẻ, xử lý Dữ liệu cá nhân với TPS 

phù hợp với quy định của pháp luật.  

Điều 5. Quyền, nghĩa vụ của Khách hàng, Chủ thể dữ liệu 

1. Khách hàng, Chủ thể dữ liệu có các quyền: 

b) Được biết về hoạt động xử lý Dữ liệu cá nhân của mình; 

c) Đồng ý hoặc không đồng ý, yêu cầu rút lại sự đồng ý cho phép xử lý Dữ liệu cá nhân, trừ 

trường hợp việc xử lý Dữ liệu cá nhân được thực hiện không cần sự đồng ý của Chủ thể 

dữ liệu theo quy định của pháp luật; 

d) Truy cập, xem, yêu cầu cung cấp, chỉnh sửa hoặc yêu cầu chỉnh sửa, cập nhật hoặc bổ 

sung Dữ liệu cá nhân của mình; 

e) Yêu cầu xóa, hạn chế xử lý Dữ liệu cá nhân; gửi yêu cầu phản đối xử lý Dữ liệu cá nhân; 
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f) Khiếu nại, tố cáo, khởi kiện, yêu cầu bồi thường thiệt hại hoặc yêu cầu cơ quan Nhà nước 
có thẩm quyền, TPS và các tổ chức, cá nhân có liên quan áp dụng các biện pháp bảo vệ 

Dữ liệu cá nhân theo quy định của pháp luật; 

g) Được quyền quyết định việc lựa chọn đồng ý hoặc không đồng ý đối với một phần hoặc 

toàn bộ Điều khoản BVDLCN này và đây không phải là điều kiện bắt buộc để TPS cung cấp 

sản phẩm, dịch vụ của TPS đến Khách hàng; 

h) Thực hiện các quyền khác của Chủ thể dữ liệu theo quy định của pháp luật. 

2. Khách hàng, Chủ thể dữ liệu cần thực hiện các nghĩa vụ bao gồm: 

a) Tự bảo vệ Dữ liệu cá nhân của mình; thực hiện các biện pháp bảo đảm an toàn thông tin 

tài khoản, phương tiện xác thực và các thông tin bảo mật khác; 

b) Tôn trọng, bảo vệ Dữ liệu cá nhân của người khác và chịu trách nhiệm về việc cung cấp 

Dữ liệu cá nhân của người khác cho TPS theo quy định của pháp luật; 

c) Cung cấp đầy đủ, chính xác, trung thực và kịp thời Dữ liệu cá nhân của mình theo quy định 
của pháp luật, theo hợp đồng hoặc khi đồng ý cho phép xử lý Dữ liệu cá nhân của mình; 

cập nhật khi có thay đổi; chịu trách nhiệm về tính chính xác, hợp pháp của Dữ liệu cá nhân 

đã cung cấp cho TPS; 

d) Phối hợp với TPS trong quá trình xác minh, cập nhật thông tin, xử lý yêu cầu liên quan đến 

Dữ liệu cá nhân và thực hiện các biện pháp bảo đảm an toàn thông tin theo yêu cầu hợp 

pháp của TPS; 

e) Chấp hành pháp luật về bảo vệ Dữ liệu cá nhân; tham gia phòng/chống hoạt động xâm 
phạm Dữ liệu cá nhân và thực hiện các nghĩa vụ khác của Chủ thể dữ liệu theo quy định 

của pháp luật; 

f) Khiếu nại, tố cáo, khởi kiện, yêu cầu bồi thường thiệt hại; yêu cầu thực hiện các biện pháp, 

giải pháp Bảo vệ Dữ liệu cá nhân của mình phù hợp theo quy định của pháp luật. 

Điều 6. Lưu trữ Dữ liệu cá nhân 

1. Dữ liệu cá nhân sẽ được TPS lưu trữ và áp dụng các biện pháp kỹ thuật, quản lý và tổ chức phù 

hợp để bảo đảm an toàn, bảo mật Dữ liệu cá nhân trong suốt quá trình thu thập, lưu trữ, sử 

dụng, chia sẻ, chuyển giao và xử lý Dữ liệu cá nhân theo quy định của pháp luật.  

2. Trong phạm vi pháp luật cho phép, TPS có thể lưu trữ Dữ liệu cá nhân tại Việt Nam hoặc tại nước 

ngoài (ngoài lãnh thổ Việt Nam, xuyên biên giới), kể cả trên các hệ thống công nghệ thông tin, 
trung tâm dữ liệu, giải pháp lưu trữ trên điện toán đám mây hoặc các hạ tầng lưu trữ khác do 

TPS, các công ty thuộc Hệ sinh thái TPBank hoặc các đối tác cung cấp dịch vụ hợp pháp quản lý, 

vận hành theo quy định của pháp luật.  

3. Việc lưu trữ Dữ liệu cá nhân được thực hiện trong khoảng thời gian cần thiết để hoàn thành các 

mục đích xử lý Dữ liệu cá nhân như công bố, thỏa thuận với Khách hàng, Chủ thể dữ liệu tại Điều 
khoản BVDLCN này, các hợp đồng, thỏa thuận, văn bản khác được xác lập với Khách hàng, Chủ 

thể dữ liệu, trừ trường hợp được hoặc phải lưu trữ lâu hơn nhằm đáp ứng các yêu cầu về quản 
trị, quản lý rủi ro, giải quyết khiếu nại, tranh chấp, tố tụng, bảo vệ quyền và lợi ích hợp pháp của 

TPS hoặc theo quy định của pháp luật từng thời kỳ. 

Điều 7. Tuyên bố và khẳng định của Khách hàng, Chủ thể dữ liệu  

1. Dữ liệu cá nhân mà Khách hàng, Chủ thể dữ liệu cung cấp cho TPS và/hoặc TPS thu thập hợp 

pháp trong quá trình thiết lập, thực hiện và quản lý quan hệ với Khách hàng có thể bao gồm Dữ 
liệu cá nhân cơ bản và/hoặc Dữ liệu cá nhân nhạy cảm. Bằng việc chấp thuận Điều khoản BVDLCN 

này, Khách hàng, Chủ thể dữ liệu xác nhận đã được TPS thông báo về việc xử lý Dữ liệu cá nhân 
và tự nguyện đồng ý, cho phép TPS thực hiện toàn bộ các hành động để xử lý Dữ liệu cá nhân 

của Khách hàng, Chủ thể dữ liệu trong phạm vi, mục đích và theo phương thức quy định tại Điều 

khoản BVDLCN, phù hợp với quy định của pháp luật. 

2. TPS xử lý Dữ liệu cá nhân của trẻ em, người bị mất hoặc hạn chế năng lực hành vi dân sự, người 

có khó khăn trong nhận thức, làm chủ hành vi theo nguyên tắc bảo vệ các quyền và vì lợi ích tốt 
nhất của các chủ thể này và phù hợp với quy định của pháp luật. Trường hợp Khách hàng cung 

cấp Dữ liệu cá nhân của một Bên thứ ba là Chủ thể dữ liệu cho TPS (bao gồm nhưng không giới 
hạn người đại diện, người được ủy quyền, người phụ thuộc, người có liên quan theo quy định 
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của pháp luật, bạn bè, người tham chiếu, Bên thụ hưởng, người được ủy quyền, người thụ hưởng, 
đối tác, người liên hệ trong trường hợp khẩn cấp, trẻ em, người bị mất hoặc hạn chế năng lực 

hành vi dân sự, người có khó khăn trong nhận thức, làm chủ hành vi hoặc các Chủ thể dữ liệu 
khác), Khách hàng cam kết đã thông báo, có được sự đồng ý của Chủ thể dữ liệu và/hoặc người 

đại diện hợp pháp của Chủ thể dữ liệu cho việc cung cấp Dữ liệu cá nhân cho TPS, đồng thời xác 

nhận đã thông báo, có được sự đồng ý của Chủ thể dữ liệu và/hoặc người đại diện hợp pháp của 

Chủ thể dữ liệu về việc xử lý Dữ liệu cá nhân và tuân thủ theo Điều khoản BVDLCN này.  

3. Khách hàng, Chủ thể dữ liệu xác nhận đã đọc, tìm hiểu và nắm được đầy đủ các quyền, nghĩa 
vụ của Chủ thể dữ liệu với tư cách là Chủ thể dữ liệu, loại Dữ liệu cá nhân được xử lý, mục đích 

xử lý Dữ liệu cá nhân và các tổ chức, cá nhân được xử lý Dữ liệu cá nhân. Bằng Điều khoản 
BVDLCN này, Khách hàng, Chủ thể dữ liệu đồng ý và thừa nhận rằng các thông tin nêu tại Điều 

khoản BVDLCN này có giá trị tương đương với một thông báo của TPS cho Khách hàng, Chủ thể 

dữ liệu trước khi TPS tiến hành xử lý Dữ liệu cá nhân. Khách hàng, Chủ thể dữ liệu cam kết không 
có khiếu kiện, khiếu nại và miễn trừ cho TPS khỏi mọi khiếu kiện, khiếu nại phát sinh từ Chủ thể 

dữ liệu liên quan đến việc xử lý Dữ liệu cá nhân trong phạm vi đã được thông báo và phù hợp 

với Điều khoản BVDLCN này. 

4. Kể từ thời điểm Khách hàng, Chủ thể dữ liệu cung cấp Dữ liệu cá nhân cho TPS và/hoặc TPS thu 

thập Dữ liệu cá nhân từ các nguồn hợp pháp cho đến khi Khách hàng, Chủ thể dữ liệu không còn 
bất kỳ giao dịch/nghĩa vụ nào khác tại TPS, TPS hoàn thành các mục đích xử lý Dữ liệu cá nhân, 

hết thời hạn lưu trữ theo quy định của pháp luật hoặc theo Điều khoản BVDLCN, tùy thời điểm 
nào đến sau, TPS được quyền xử lý Dữ liệu cá nhân của Khách hàng, Chủ thể dữ liệu cho một, 

một số hoặc toàn bộ các mục đích được liệt kê tại Điều 3 Điều khoản BVDLCN này và không trái 

quy định của pháp luật. 

5. Khách hàng, Chủ thể dữ liệu xác nhận đồng ý và cam kết rằng: 

a) Đã được TPS giải thích, đã đọc, hiểu rõ và đồng ý toàn bộ Điều khoản BVDLCN này. Khách 
hàng hiểu rõ mình được quyền đồng ý hoặc không đồng ý, rút lại sự đồng ý đối với một 

phần hoặc toàn bộ Điều khoản BVDLCN này và đây không phải là điều kiện bắt buộc để 

TPS cung cấp sản phẩm, dịch vụ của TPS đến Khách hàng; 

b) Đã được TPS thông báo về việc xử lý Dữ liệu cá nhân và đồng ý để TPS xử lý Dữ liệu cá 

nhân theo Điều khoản BVDLCN. Mọi hành động nhằm mục đích rút lại sự đồng ý của Khách 
hàng, Chủ thể dữ liệu (nếu có) sẽ không ảnh hưởng đến tính hợp pháp của việc xử lý Dữ 

liệu cá nhân đã được Khách hàng, Chủ thể dữ liệu đồng ý trước đó. 

c) Khách hàng, Chủ thể dữ liệu nhận thức rõ và chịu trách nhiệm đối với mọi hậu quả, thiệt 

hại có thể xảy ra/phát sinh từ hành vi rút lại sự đồng ý; yêu cầu chỉnh sửa, xóa hoặc hạn 

chế xử lý Dữ liệu cá nhân của mình. Trường hợp việc thực hiện các quyền này dẫn đến 
TPS không còn đủ cơ sở pháp lý, dữ liệu hoặc điều kiện cần thiết để tiếp tục cung cấp sản 

phẩm, dịch vụ hoặc thực hiện các quyền, nghĩa vụ theo hợp đồng, thỏa thuận đã xác lập 
hoặc theo quy định của pháp luật, TPS có quyền thông báo cho Khách hàng, Chủ thể dữ 

liệu và chủ động áp dụng các biện pháp cần thiết để bảo vệ quyền và lợi ích hợp pháp của 

TPS, bao gồm nhưng không giới hạn: 

(i) TPS từ chối, tạm ngừng hoặc chấm dứt cung cấp một phần hoặc toàn bộ các sản 

phẩm, dịch vụ hoặc thực hiện một số giao dịch theo yêu cầu của Khách hàng; 

(ii) TPS tạm ngừng hoặc chấm dứt việc thực hiện một phần hoặc toàn bộ hợp đồng, 

thỏa thuận, cam kết hoặc văn bản khác có liên quan mà không phải chịu bất kỳ trách 
nhiệm nào kể cả trong trường hợp việc chấm dứt làm phát sinh thiệt hại với Khách 

hàng, Chủ thể dữ liệu; 

(iii) TPS chấm dứt các quyền lợi, ưu đãi, tiện ích hoặc lợi ích hợp pháp khác của Khách 

hàng gắn liền với việc xử lý Dữ liệu cá nhân; 

(iv) TPS đề nghị Khách hàng, Chủ thể dữ liệu xem xét điều chỉnh hoặc rút lại yêu cầu để 
TPS có cơ sở tiếp tục cung cấp sản phẩm, dịch vụ. Trường hợp Khách hàng, Chủ thể 

dữ liệu không đồng ý và TPS không còn đủ điều kiện để tiếp tục cung cấp sản phẩm, 

dịch vụ thì TPS áp dụng các biện pháp nêu trên. 

d) Trong trường hợp Khách hàng, Chủ thể dữ liệu rút lại sự đồng ý hoặc các quyền khác liên 

quan đến Dữ liệu cá nhân phù hợp quy định của pháp luật, TPS có trách nhiệm tổ chức 
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thực hiện quyền rút lại sự đồng ý của Chủ thể dữ liệu bằng việc kịp thời thông báo, phối 
hợp và yêu cầu Bên xử lý dữ liệu và/hoặc Bên thứ ba chấm dứt việc xử lý Dữ liệu cá nhân 

có liên quan, phù hợp với mục đích xử lý, phạm vi xử lý và các thỏa thuận đã ký kết. Việc 
thực hiện yêu cầu rút lại sự đồng ý được triển khai theo trình tự, thủ tục và trong khả năng 

đáp ứng của hệ thống kỹ thuật, hạ tầng công nghệ thông tin của TPS và/hoặc Bên xử lý 

dữ liệu và/hoặc Bên thứ ba tại từng thời điểm. Trường hợp phát sinh hạn chế, vướng mắc 
về kỹ thuật làm ảnh hưởng đến việc thực hiện đầy đủ yêu cầu rút lại sự đồng ý, TPS có 

trách nhiệm thông báo cho Khách hàng, Chủ thể dữ liệu, thực hiện các biện pháp khắc 
phục hợp lý và tiếp tục chịu trách nhiệm trong phạm vi nghĩa vụ theo quy định của pháp 

luật; 

e) Thông báo, cập nhật cho TPS mọi thay đổi liên quan đến Dữ liệu cá nhân của Khách hàng, 

Chủ thể dữ liệu và đồng ý TPS được toàn quyền cập nhật, chỉnh sửa Dữ liệu cá nhân của 

Khách hàng, Chủ thể dữ liệu theo thông báo thay đổi mà Khách hàng, Chủ thể dữ liệu đã 
cung cấp trên các hệ thống của TPS và/hoặc trên các hồ sơ, tài liệu mà Khách hàng, Chủ 

thể dữ liệu phải ký kết bổ sung với TPS liên quan đến việc thay đổi Dữ liệu cá nhân trong 

trường hợp này; 

f) TPS thực hiện việc quản lý, lưu trữ Dữ liệu cá nhân của Khách hàng, Chủ thể dữ liệu theo 

đúng mục đích xử lý, biện pháp bảo vệ, hình thức và thời hạn lưu trữ đã được xác định, 
phù hợp với quy định của pháp luật. Khách hàng, Chủ thể dữ liệu có quyền yêu cầu TPS 

cung cấp thông tin, xem, chỉnh sửa, xóa Dữ liệu cá nhân của mình; việc thực hiện các 
quyền này được TPS xem xét, xử lý trên cơ sở tuân thủ quy định của pháp luật, bảo đảm 

an toàn dữ liệu, quyền và lợi ích hợp pháp của các bên liên quan và các trường hợp pháp 

luật cho phép hạn chế quyền của Khách hàng, Chủ thể dữ liệu; 

g) Trên cơ sở yêu cầu của Khách hàng, Chủ thể dữ liệu phù hợp với quy định của pháp luật 

và quy định của TPS, TPS thực hiện quyền xem, chỉnh sửa hoặc xóa Dữ liệu cá nhân theo 
trình tự, thủ tục và trong thời hạn theo quy định của pháp luật. Trường hợp phát sinh hạn 

chế về kỹ thuật hoặc khả năng đáp ứng của hệ thống, hạ tầng công nghệ thông tin, TPS 
có trách nhiệm thông báo cho Khách hàng, Chủ thể dữ liệu, thực hiện các biện pháp khắc 

phục phù hợp và chịu trách nhiệm trong phạm vi nghĩa vụ pháp lý theo quy định; việc 

không thực hiện hoặc thực hiện chưa đầy đủ chỉ được áp dụng trong các trường hợp pháp 

luật cho phép; 

h) Khách hàng, Chủ thể dữ liệu đồng ý rằng TPS không chịu trách nhiệm đối với những thiệt 
hại phát sinh do việc Khách hàng, Chủ thể dữ liệu cung cấp thông tin không chính xác, 

không đầy đủ, không cập nhật, do Khách hàng, Chủ thể dữ liệu thực hiện quyền của mình 

theo quy định của pháp luật hoặc do các sự kiện bất khả kháng, sự cố kỹ thuật hoặc các 

nguyên nhân khách quan ngoài phạm vi kiểm soát hợp lý của TPS. 

6. Khách hàng, Chủ thể dữ liệu đồng ý cho phép TPS áp dụng các công nghệ phân tích dữ liệu tự 
động, phân tích dữ liệu lớn (Big Data), trí tuệ nhân tạo (AI) và các công nghệ hợp pháp khác để 

xử lý Dữ liệu cá nhân. Dữ liệu được tạo lập các công nghệ này có thể được sử dụng để xác định 
hoặc hỗ trợ xác định một cá nhân cụ thể thì TPS cam kết áp dụng các biện pháp bảo vệ Dữ liệu 

cá nhân theo quy định của pháp luật.  

Điều 8. Xử lý Dữ liệu cá nhân trong trường hợp không cần sự đồng ý của Chủ thể dữ liệu 

1. Điều khoản BVDLCN này quy định các nguyên tắc, mục đích và phương thức xử lý Dữ liệu cá 

nhân của TPS. Tuy nhiên, việc Chủ thể dữ liệu đồng ý với Điều khoản BVDLCN này không được 
hiểu là căn cứ pháp lý duy nhất để TPS xử lý Dữ liệu cá nhân. Theo đó, TPS có quyền thu thập, 

sử dụng, lưu trữ, cung cấp, chia sẻ, chuyển giao hoặc thực hiện các hoạt động xử lý Dữ liệu cá 

nhân khác mà không cần sự đồng ý của Chủ thể dữ liệu trong các trường hợp pháp luật quy định 

không phải có sự đồng ý của Chủ thể dữ liệu. 

2. TPS được xử lý dữ liệu cá nhân mà không cần sự đồng ý của Chủ thể dữ liệu trong phạm vi và 

theo điều kiện pháp luật cho phép nhằm: 

a) Để bảo vệ tính mạng, sức khỏe, danh dự, nhân phẩm, quyền, lợi ích hợp pháp của Bên xử 
lý Dữ liệu cá nhân hoặc người khác trong trường hợp cấp bách; bảo vệ quyền hoặc lợi ích 

chính đáng của mình, của người khác hoặc lợi ích của Nhà nước, của cơ quan tổ chức một 

cách cần thiết trước hành vi xâm phạm lợi ích nói trên. Bên kiểm soát Dữ liệu cá nhân, Bên 
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xử lý Dữ liệu cá nhân, Bên kiểm soát và xử lý Dữ liệu cá nhân, bên thứ ba có trách nhiệm 

chứng minh trường hợp này; 

b) Để giải quyết tình trạng khẩn cấp; nguy cơ đe dọa an ninh quốc gia nhưng chưa đến mức 
ban bố tình trạng khẩn cấp; phòng/chống bạo loạn, khủng bố, phòng/chống tội phạm và 

vi phạm pháp luật; 

c) Phục vụ hoạt động của cơ quan Nhà nước, hoạt động quản lý Nhà nước theo quy định của 

pháp luật; 

d) Thực hiện thỏa thuận của Bên xử lý dữ liệu với cơ quan, tổ chức, cá nhân có liên quan 

theo quy định của pháp luật; 

e) Trường hợp khác theo quy định của pháp luật từng thời kỳ. 

3. Trong các trường hợp quy định tại Điều này, TPS vẫn thực hiện việc xử lý Dữ liệu cá nhân theo 

đúng các nguyên tắc, điều kiện, trình tự và biện pháp bảo vệ Dữ liệu cá nhân theo quy định của 

pháp luật và các quy định nội bộ của TPS. 

4. Việc TPS xử lý dữ liệu cá nhân trong các trường hợp pháp luật không yêu cầu phải có sự đồng ý 

của Chủ thể dữ liệu quy định tại Điều này không làm phát sinh nghĩa vụ phải xin lại hoặc bổ sung 
sự đồng ý của Chủ thể dữ liệu đối với cùng hoạt động xử lý dữ liệu đó, trừ trường hợp pháp luật 

có quy định khác. 

Điều 9. Sử dụng Cookies 

1. Khi Khách hàng, Chủ thể dữ liệu sử dụng hoặc truy cập các trang thông tin điện tử (website), 

ứng dụng giao dịch chứng khoán, nền tảng giao dịch điện tử hoặc các kênh số khác của TPS, 
TPS có thể đặt một hoặc nhiều Cookies hoặc các công nghệ tương tự trên thiết bị của Khách 

hàng, Chủ thể dữ liệu để thu thập, ghi nhận và xử lý một số thông tin phát sinh từ hoạt động 
truy cập và sử dụng dịch vụ. TPS có thể sử dụng thông tin này để nhận diện Khách hàng, Chủ 

thể dữ liệu khi Khách hàng, Chủ thể dữ liệu truy cập lại hệ thống của TPS; duy trì phiên đăng 

nhập, bảo đảm an toàn, an ninh hệ thống; ghi nhớ các tùy chọn của Khách hàng; cá nhân hóa 
nội dung, sản phẩm và dịch vụ; phân tích, thống kê lưu lượng truy cập, hành vi sử dụng; đo 

lường hiệu quả hoạt động của website, ứng dụng và các nền tảng số; đồng thời cải thiện chất 
lượng sản phẩm, dịch vụ và trải nghiệm người dùng. Khách hàng, Chủ thể dữ liệu có thể sử dụng 

cài đặt trình duyệt hoặc thiết bị của mình để chấp nhận, từ chối, hạn chế, xóa hoặc chặn Cookies 

theo nhu cầu của mình. Tuy nhiên, nếu Khách hàng, Chủ thể dữ liệu không chấp nhận hoặc chặn 
Cookies từ các trang tin điện tử hoặc hệ thống của TPS, Khách hàng, Chủ thể dữ liệu có thể 

không tận dụng hết tất cả các tính năng của các trang tin điện tử hoặc hệ thống của TPS. Khách 
hàng, Chủ thể dữ liệu xác nhận đã biết và hiểu rõ rằng dữ liệu phản ánh hoạt động, lịch sử truy 

cập và hành vi trực tuyến được thu thập thông qua Cookies được phân loại là Dữ liệu cá nhân 

nhạy cảm theo quy định của pháp luật.  

2. TPS có thể xử lý dữ liệu của Khách hàng, Chủ thể dữ liệu thu thập thông qua Cookies hoặc các 

công nghệ tương tự theo Điều khoản BVDLCN để phục vụ các mục đích xử lý Dữ liệu cá nhân.  

3. Trong trường hợp website, ứng dụng hoặc các nền tảng số của TPS tích hợp hoặc hiển thị nội 

dung, dịch vụ hoặc tiện ích do Bên thứ ba cung cấp, Bên thứ ba đó có thể thu thập Dữ liệu cá 
nhân của Khách hàng, Chủ thể dữ liệu thông qua Cookies hoặc các công nghệ tương tự khi Khách 

hàng, Chủ thể dữ liệu lựa chọn tương tác với nội dung hoặc sử dụng dịch vụ của Bên thứ ba. 

Việc thu thập và xử lý Dữ liệu cá nhân của Bên thứ ba sẽ được thực hiện theo chính sách bảo vệ 

dữ liệu hoặc chính sách quyền riêng tư của Bên thứ ba đó và theo quy định của pháp luật. 

Điều 10. Sửa đổi, bổ sung, thay thế Điều khoản BVDLCN 

1. TPS được phép sửa đổi, bổ sung hoặc thay thế một phần hoặc toàn bộ nội dung của Điều khoản 

BVDLCN này vào tại từng thời kỳ nhằm phù hợp với quy định của pháp luật, yêu cầu của cơ quan 

Nhà nước có thẩm quyền, hoạt động kinh doanh hoặc nhu cầu quản trị, vận hành của TPS. 

2. TPS sẽ thực hiện thông báo các nội dung sửa đổi, bổ sung, thay thế của Điều khoản BVDLCN 

này cho Khách hàng, Chủ thể dữ liệu bằng một trong các hình thức phù hợp, bao gồm nhưng 
không giới hạn: văn bản, email, tin nhắn, thông báo trên phương tiện thông tin đại chúng, thông 

báo trên website, ứng dụng hoặc các nền tảng giao dịch điện tử của TPS, niêm yết tại trụ sở, các 

điểm giao dịch của TPS và/hoặc các hình thức thông báo khác TPS đánh giá là phù hợp. 
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3. Nếu Khách hàng, Chủ thể dữ liệu tiếp tục sử dụng các sản phẩm, dịch vụ, duy trì quan hệ giao 
dịch hoặc tiếp tục thực hiện các giao dịch sau thời điểm TPS đã thông báo được hiểu là Khách 

hàng, Chủ thể dữ liệu đã đọc, đã hiểu rõ và chấp nhận toàn bộ các sửa đổi, bổ sung, thay thế 

của Điều khoản BVDLCN này của TPS.  

Điều 11. Giải quyết tranh chấp 

Nếu có bất kỳ tranh chấp nào phát sinh hoặc liên quan đến việc xử lý Dữ liệu cá nhân thì Khách 
hàng, Chủ thể dữ liệu và TPS trước hết sẽ cùng nhau giải quyết thông qua thương lượng. Trong 

trường hợp thương lượng không thành, các bên có quyền đưa vụ tranh chấp đó ra Tòa án có 

thẩm quyền ở Việt Nam để giải quyết. 

Điều 12. Điều khoản thi hành 

1. Điều khoản BVDLCN này là một phần đính kèm, không tách rời với các hợp đồng, thỏa thuận, 

cam kết và các văn bản khác được xác lập giữa Khách hàng, Chủ thể dữ liệu với TPS; đồng thời 

áp dụng đối với mọi Dữ liệu cá nhân của Khách hàng, Chủ thể dữ liệu trong quá trình thiết lập, 

thực hiện và chấm dứt quan hệ giữa Khách hàng và TPS. 

2. Trường hợp có sự khác nhau giữa Điều khoản BVDLCN này với các hợp đồng, thỏa thuận, cam 
kết hoặc văn bản khác được giao kết giữa TPS và Khách hàng liên quan đến việc xử lý Dữ liệu 

cá nhân thì Điều khoản BVDLCN này được ưu tiên áp dụng đối với các nội dung về bảo vệ và xử 

lý Dữ liệu cá nhân. 

3. Trường hợp Khách hàng, Chủ thể dữ liệu có bất kỳ ý kiến, yêu cầu, phản đối hoặc đề nghị nào 

liên quan đến việc xử lý Dữ liệu cá nhân, Khách hàng, Chủ thể dữ liệu có thể liên hệ với TPS 
thông qua các điểm giao dịch, các kênh chăm sóc khách hàng hoặc các phương thức liên hệ do 

TPS công bố tại https://tpbs.com.vn/vi/lien-he để được hướng dẫn, hỗ trợ và giải quyết./. 
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These Terms and Conditions on Personal Data Protection (the “Personal Data Protection T&Cs”) 
set out the principles, scope, purposes and methods of Processing Personal Data, as well as the rights 

and obligations of the parties involved in such Processing, when products or services are used or a 

relationship with TPS otherwise arises. 

Under these Personal Data Protection T&Cs, TPS may act, depending on the relevant context and 

circumstances, as a Personal Data Controller, a Personal Data Processor, a Personal Data Controller 

and Processor, and/or a Third Party involved in the processing of Personal Data. 

Article 1. Definitions 

1. “TPS” means Tien Phong Securities Corporation. 

2. “Data Subject” means an individual to whom the Personal Data relates. 

3. “Customer” means any person who accesses, enquires about, registers for, uses, or is otherwise 
involved in TPS’s operations, the provision of TPS’s products or services, or other activities within 

the TPBank Ecosystem. Under these Personal Data Protection T&Cs, a Customer may be either 
the Data Subject or a Personal Data Provider that provides a Data Subject’s Personal Data to 

TPS. 

4. “Personal Data” means digital data or information in any other form that identifies or is capable 
of identifying a specific individual, including Basic Personal Data and Sensitive Personal Data. 

Data that has been de-identified such that it no longer identifies, or is incapable of identifying a 

specific individual shall no longer constitute Personal Data. 

5. “Basic Personal Data” means Personal Data relating to an individual’s identity and background 

information that is commonly used in transactions and social interactions, including: 

a) Full name, middle name and birth name, other names (if any); 

b) Date of birth; date of death or disappearance; 

c) Gender; 

d) Place of birth, place of birth registration, place of permanent residence registration, place 

of temporary residence registration, current residence, hometown, contact address; 

e) Nationality; 

f) Images of individuals; 

g) Telephone number, personal identification number, passport number, driver’s license 

number, license plate number; 

h) Marital status; 

i) Information about family relationships (parents, children, spouses); 

j) Information about the individual’s digital account; 

k) Other information associated with a specific person or helping to identify a specific person 

that does not fall under the provisions of clause 6 of this Article. 

6. “Sensitive Personal Data” means Personal Data associated with an individual’s privacy that, 

if infringed, may directly affect the lawful rights and interests of agencies, organizations or 

individuals, including: 

a) Data revealing racial and ethnic origins; 

b) Views on politics, religion and belief; 

c) Information about private life, personal secrets, family secrets; 

d) Health status; 

e) Biometric data, genetic characteristics; 

f) Data revealing the sex life and sexual orientation of individuals; 
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g) Data on crimes and violations of law collected and stored by law enforcement agencies; 

h) An individual’s location as determined through location services; 

i) Information on usernames and passwords to access electronic identification accounts of 
individuals; images of identity cards, citizen identity cards and other personal identification 

documents; 

j) Bank account usernames and passwords; bank card information, data on transaction 
history of bank accounts; financial and credit information and information on activities and 

history of financial, securities and insurance transactions of Customers at credit institutions, 
foreign bank branches, payment intermediary service providers, securities, insurance, and 

other licensed organizations; 

k) Data tracking the use of telecommunications services, social networks, online 

communication services and other cyberspace services; 

l) Other Personal Data required by law to be kept confidential or subject to strict security 

measures. 

7. “Personal Data Protection” means the use by agencies, organizations and individuals of 

personnel, resources and measures to prevent and combat infringements of Personal Data. 

8. “Processing of Personal Data” means any operation performed on Personal Data, including 

one or more of the following: collection, analysis, aggregation, encryption, decryption, 
rectification, deletion, destruction, de-identification, provision, disclosure or transfer of Personal 

Data; processing of data through the Big Data Analytics System referred to in clause 16 of this 
Article; and any other operation relating to Personal Data, including Automated Personal Data 

processing referred to in clause 17 of this Article. 

9. “Personal Data Provider” means an organization or individual that provides Personal Data of 

a Data Subject to TPS on the basis of the Data Subject’s authorization or consent, or on any other 

lawful basis prescribed by law. 

10. “Personal Data Controller” means an agency, organization or individual that determines the 

purposes and means of processing Personal Data. 

11. “Personal Data Processor” means an agency, organization or individual that processes 

Personal Data under a contract and at the request of a Personal Data Controller or a Personal 

Data Controller and Processor. 

12. “Personal Data Controller and Processor” means an agency, organization or individual that 

determines the purposes, means of processing Personal Data and directly carries out the 

processing of Personal Data. 

13. “Third Party” means an organization or individual, other than the Data Subject, Personal Data 

Controller, Personal Data Processor or Personal Data Controller and Processor, that participates 

in the processing of Personal Data in accordance with law. 

14. “TPBank Ecosystem” includes TPS; Tien Phong Commercial Joint Stock Bank (TPBank), as 
TPS’s parent company; subsidiaries and affiliates of TPBank or TPS; and other companies 

connected through cooperation with TPBank or TPS in providing products and services, promoting 
business, and supporting one another in order to create synergies, foster sustainable 

development, and offer Customers comprehensive financial and non-financial products, services, 

and experiences. 

15. “Cookies” means a small file placed on a Data Subject’s device when the Data Subject accesses 

a website. It records information about the Data Subject’s device, browser and, in certain cases, 

the Data Subject’s preferences and browsing habits. 

16. “Big Data Analytics System” means a system that collects, stores, processes and analyzes 

data (including Personal Data) on a large scale, continuously and automatically, by integrating 
data from multiple sources to enable the analysis of Data Subjects’ behavior, user segmentation, 

trend forecasting or the generation of conclusions for management, business and decision-

making purposes. 

17. “Automated Personal Data Processing” means the performance of one or more Personal 
Data processing operations through information systems, software, artificial intelligence (AI) or 
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other automated technologies, where the processing is carried out automatically with no, or very 
limited, direct human intervention at each stage, for the purposes of collecting, recording, storing, 

analyzing, reconciling, inferring, classifying, assessing, predicting or personalizing data, or 
generating results, recommendations, decisions or other information relating to a Data Subject. 

Algorithms, models and processing procedures may be updated, adjusted or improved during 

operation to enhance data-processing quality, risk management, product and service 

development and Customer experience. 

Article 2. Principles of Personal Data Processing 

1. TPS shall collect, process, store, use, provide, share, transfer and otherwise process Personal 

Data of Data Subjects in accordance with the Law on Personal Data Protection, TPS’s functions 

and scope of operations, and these Personal Data Protection T&Cs. 

2. TPS processes Personal Data on the basis of the following principles: 

a) Purpose limitation: Personal Data shall be processed only for the purposes notified by TPS 

to the Data Subject or for other purposes permitted by law. 

b) Lawfulness, fairness and transparency: Personal Data shall be processed on a lawful basis. 
The Data Subject shall be informed of the matters required by law, unless otherwise 

prescribed by law or otherwise agreed between TPS and the Data Subject. 

c) Data minimization: TPS shall collect and process only such Personal Data as is necessary 
and appropriate for the relevant processing purposes, the provision of products and 

services, risk management, the performance of contractual obligations, and compliance 

with legal obligations. 

d) Accuracy: TPS shall take reasonable measures to ensure that Personal Data is kept up to 
date, complete and accurate, within the scope of the data provided by the Data Subject or 

lawfully collected by TPS. 

e) Storage limitation: Personal Data shall be retained only for as long as necessary to fulfill 
the relevant processing purposes, perform contracts, resolve complaints or disputes, 

comply with TPS’s legal obligations, or for any other period prescribed by law. 

f) Security and confidentiality: TPS shall implement appropriate managerial, technical and 

organizational measures to protect Personal Data against unauthorized access, use, 

disclosure, alteration or destruction, and shall control access to Personal Data based on 

authorization levels and business needs. 

g) Accountability: TPS shall be responsible for the processing of Personal Data under its 
management in accordance with law and shall regularly review and update its Personal 

Data protection measures to ensure legal compliance. 

3. Where the law requires the consent of the Data Subject for the processing of Personal Data, TPS 
shall process such Personal Data only after obtaining valid consent from the Data Subject, unless 

such processing is permitted by law without the Data Subject’s consent. 

4. TPS’s processing of Personal Data always ensures a balance between the lawful rights and 

interests of the Data Subject and the lawful rights and interests of TPS in the provision of products 
and services, risk management, fraud prevention and control, the prevention and combating of 

money laundering, terrorist financing, the financing of the proliferation of weapons of mass 

destruction, and the fulfillment of obligations in accordance with law. 

Article 3. Purposes of Personal Data Processing 

TPS may process the Personal Data of Customers and Data Subjects for the purposes set out below. 

1. Establishing, maintaining and managing relationships with Customers and Data 

Subjects; providing, managing and operating TPS’s products and services, including 

but not limited to the following purposes: 

a) Identifying, verifying, authenticating and updating information of Customers and Data 

Subjects (KYC/eKYC); determining legal status, legal capacity and investor status; 
classifying Customers; assessing the suitability of products and services; implementing 

measures to prevent and combat money laundering, terrorist financing, the financing of 
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the proliferation of weapons of mass destruction, fraud and compliance with applicable 

law; 

b) Receiving, reviewing and deciding on the opening, management, modification, suspension, 
blocking or closure of accounts; establishing, implementing, amending, supplementing, 

extending or terminating contracts, agreements and transactions related to TPS’s products 

and services; 

c) Providing TPS products and services, including but not limited to securities brokerage 

services, securities custody, margin trading, advances against securities sale proceeds, 
securities investment advisory, corporate finance advisory, underwriting, issuing agents, 

registration agents, depository agents, bond payment agents, management of 

bondholders’ registers and other securities products and services in accordance with law; 

d) Receiving, processing, confirming, modifying, canceling or rejecting trading orders; 

performing operations of registration, depository, clearing, payment, reconciliation, 
transfer of securities ownership, the exercise of rights attached to securities, and other 

operations arising from the provision of products and services; 

e) Managing records, accounts, assets, investment portfolios, transaction history, product and 

service usage history, identification information, financial information, contact information 

and other information arising in the process of establishing, maintaining and performing 

relationships with Customers; 

f) Performing accounting, reconciliation, charge collection, payment, settlement and financial 

operations arising from the provision of products and services; 

g) Contacting Customers to provide information, notices, transaction confirmations, risk 
warnings, technical support and Customer care services, and to receive and resolve 

requests, feedback, complaints, disputes or issues arising from the use of products and 

services; 

h) Analyzing the Customer’s needs, investment objectives, risk appetite, financial ability, 

behavior and history of using products and services for the purposes of providing advice, 
making recommendations, personalizing or integrating TPS’s products and services in 

accordance with the Customer’s needs, on the basis of compliance with law. 

2. Assessing the Customer’s needs, objectives and characteristics to provide TPS 
investment advisory, asset management, investment portfolio management and 

comprehensive financial solutions, including but not limited to the following purposes: 

a) Analyzing the Customer’s information, financial situation, needs, investment objectives, risk 

appetite, risk tolerance, investment experience, transaction history and other information 

in order to assess the suitability of products and services and develop appropriate advisory 

solutions; 

b) Providing securities investment advisory services, corporate finance advisory, transaction 
structure advisory, asset management, investment portfolio management and other 

advisory services in accordance with law; 

c) Proposing, designing, personalizing or adjusting investment portfolios, investment 

strategies, asset allocation plans and asset management solutions in accordance with the 

Customer’s needs, investment objectives, financial ability and risk appetite; 

d) Proposing, introducing or supporting Customers in accessing TPS’s products and services 

in order to provide comprehensive financial solutions, including but not limited to securities 

products and services and other lawful products and services from time to time; 

e) Monitoring and evaluating investment performance, portfolio fluctuations and the suitability 

of products and services, and updating and adjusting recommendations, investment 

solutions or financial solutions according to Customers’ needs and market developments; 

f) Contacting Customers to provide reports, investment recommendations, market 
information, investment opportunities, risk warnings, analytical newsletters, seminar 

information and other information relating to advisory services, on the basis of compliance 

with law. 



 

TERMS AND CONDITIONS ON PERSONAL DATA PROTECTION 

(FOR INDIVIDUALS) 
 

BM01.QD01/BVDLCN_17072026 v1.0       Page No.: 5/14 

3. Appraising, providing, managing and controlling risks relating to products and 
services involving credit facilities or lending, including but not limited to the following 

purposes: 

a) Appraising, evaluating and deciding on the grant, adjustment, extension, suspension or 

termination of margin trading limits, advances against securities sale proceeds, and 

products and services involving credit extension, payment obligations or other financial 

obligations provided by TPS from time to time; 

b) Assessing financial capacity, solvency, transaction history, creditworthiness, assets, 
collateral, safety ratios and other factors in order to serve the appraisal, management and 

control of risks of the products and services specified in this Section; 

c) Managing collateral, margin ratios and safety ratios; performing margin calls, forced sales, 

handling collateral, recovering receivables, setting off, blocking, deducting or applying 

other remedial measures in accordance with contracts, agreements and law; 

d) Monitoring, providing early warnings of, and controlling risks related to solvency, 

fluctuations in the value of collateral, transaction limits, investment limits, ownership limits, 
credit extension limits and other risks in order to ensure the safety of TPS, Customers and 

related parties; 

e) Performing accounting, reconciliation, calculation of interest and charges, allocation of 
collateral, management of payment obligations, and accounting and financial operations 

arising from the products and services specified in this Section; 

f) Exchanging, providing and receiving information with payment banks, depository banks, 

securities registrars, depository and clearing organizations, issuers, collateral management 
organizations, competent State authorities and other relevant parties to the extent 

necessary for the implementation of the products and services specified in this Section, in 

accordance with law; 

g) Implementing the necessary rights, obligations and measures to manage and recover 

receivables, handle breaches of payment obligations, and protect the lawful rights and 
interests of TPS, Customers and related parties in accordance with contracts, agreements 

and law. 

4. Developing, improving and personalizing products and services; improving the 
quality of Customer care and experience; supporting governance, risk management, 

marketing and communication activities, including but not limited to the following 

purposes: 

a) Analyzing transaction data, investment portfolios, the history of use of products and 

services, investment needs, financial objectives, service usage behavior, financial 
information and other lawful information to evaluate business performance, product and 

service quality and risk management effectiveness, and to enhance Customer experience; 

b) Analyzing, assessing the suitability of products, Customers’ risk appetite, investment 

objectives, financial capacity, risk tolerance, level of engagement, Customer lifecycle value 
and demand for products and services for the purposes of providing advice, making 

recommendations, and personalizing or integrating TPS’s products and services to suit each 

Customer; 

c) Building, operating, testing and improving statistical models, data analytics, Customer 

segmentation, Customer scoring, forecasting, risk management, machine learning, artificial 
intelligence (AI), big data and other data analytics technologies for the purposes of 

supporting management activities, developing products, enhancing Customer care and 

improving TPS's operational efficiency. For the avoidance of doubt, AI is used solely as a 
supporting tool. Any decision that may materially affect a Customer shall be made or 

reviewed in accordance with TPS's internal control procedures; 

d) Researching, designing, developing, testing, improving, integrating and deploying new 

products, services, digital platforms, utilities, technology solutions, business models and 

services; 
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e) Analyzing the effectiveness of using products and services, the effectiveness of business 
programs, marketing, customer care, loyalty programs, sales promotions, seminars, events 

and other trade promotion activities to improve the quality of products, services and 

business efficiency; 

f) Conducting market research, demand surveys, satisfaction surveys, evaluating user 

experience, forecasting investment trends, trends in the use of products and services, and 
developing business policies, pricing policies, incentive programs, Customer care programs 

and appropriate development solutions; 

g) Contacting Customers to provide information, newsletters, analytical reports, market 

information, investment opportunities, product and service introductions, incentives, loyalty 
programs, seminars, events and other marketing, promotional and communication 

activities of TPS; 

h) Personalizing the content displayed on TPS’s websites, applications, electronic trading 
platforms, Customer communication systems and other channels through which TPS 

provides its products and services; and recommending appropriate products, services, 
communications, policies and approaches based on Customers’ data and lawful usage 

behaviour; 

i) Analyzing aggregated, encrypted or anonymized data for the purposes of research, 
statistical analysis, strategic planning, technology development, business model 

development and improving the quality of TPS's products and services in accordance with 

law. 

5. Providing, sharing, connecting, transferring or exchanging Personal Data with 
companies within the TPBank Ecosystem, partners, organizations and individuals 

having cooperative relationships with, or contractual arrangements with, TPS, and 

other relevant parties in order to enhance the utility of, and Customer experience in 
relation to, products and services within the TPBank Ecosystem, thereby improving 

the quality of services provided to Data Subjects and Customers, including but not 

limited to the following purposes: 

a) Performing the conclusion, implementation, management, amendment, supplementation, 

extension or termination of contracts, agreements and transactions; exercising the 
resulting rights and obligations; and providing, operating, supporting and maintaining the 

usage of products and services of TPS and/or the TPBank Ecosystem; 

b) Analyzing, collating and compiling Personal Data to have a better understanding of the 

investment needs, investment objectives, financial capacity, current and future financial 

status, risk appetite, product and service usage behavior, and other financial needs of the 
Data Subject in order to provide, integrate, personalize and improve the quality of the 

products, services and financial solutions of TPS and/or the TPBank Ecosystem; 

c) Researching, developing, improving, upgrading, integrating and optimizing the products, 

services, trading platforms, applications, online services, utilities and technology solutions 
of TPS and/or the TPBank Ecosystem; developing new products, services and features; and 

improving the quality and efficiency of the provision of products, services and experiences 

to Customers and Data Subjects; 

d) Operating, managing, supervising and ensuring the safety and security of information 

technology systems, transaction platforms, applications, online services, databases and 
technical infrastructure of TPS and/or the TPBank Ecosystem; storing, backing up, 

synchronizing data; providing technical support, maintenance, upgrades, troubleshooting 

and other necessary measures to ensure the stability, safety, security and continuity of the 
provision of products and services; and supporting Customers and Data Subjects in the 

process of using products and services or when incidents and emergencies arise; 

e) Performing identity authentication, electronic authentication and transaction authentication 

for Customers and Data Subjects through appropriate methods in accordance with law and 
TPS’s internal regulations, including but not limited to multi-factor authentication (MFA), 

biometric authentication, electronic signatures, digital signatures, OTPs and other lawful 

authentication methods, in order to ensure safety and security in establishing, accessing 
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and using accounts, conducting transactions, and using the products and services of TPS 

and/or the TPBank Ecosystem; 

f) Providing, exchanging or sharing Personal Data with companies in the TPBank Ecosystem 
and related organizations and individuals to support centralized risk management, 

compliance management and conflict-of-interest control; managing, inspecting, comparing 

and monitoring compliance with law and internal regulations relating to investment 
activities, proprietary trading, investment portfolio management, securities trading, and 

transactions conducted by internal persons and related persons; and controlling investment 
limits, credit extension limits, ownership limits, transaction limits, prudential ratios and 

other limits prescribed by law or internal regulations applicable within the TPBank 

Ecosystem; 

g) Synchronizing, sharing and exchanging Personal Data between TPS and companies in the 

TPBank Ecosystem to enable Customers and Data Subjects to access, register for, use, 
manage and experience products and services within the TPBank Ecosystem in a 

convenient, consistent and continuous manner; and supporting the provision of integrated 
financial solutions, Customer care programs, incentive programs and other utilities from 

time to time, on the basis that TPS and companies within the TPBank Ecosystem apply 

Personal Data protection measures and comply with law; 

h) Exchanging, comparing, verifying or providing Personal Data with relevant organizations 

and individuals in order to perform operations, transactions and obligations under contracts 
or as prescribed by law; settling requests, complaints and disputes; and establishing, 

exercising or protecting the lawful rights and interests of TPS, Customers, Data Subjects 

and related parties. 

6. Performing risk management, compliance management and internal control; 

performing reporting, information disclosure, provision, exchange of information and 
other legal obligations in accordance with law; and supporting centralized 

governance, risk management and compliance control activities within the TPBank 

Ecosystem, including but not limited to the following purposes: 

a) Providing, exchanging, comparing and verifying information with competent authorities, 

competent organizations and individuals, or other relevant parties as required by or in 
accordance with law; fulfilling obligations under Vietnamese law, international treaties or 

lawful requests of competent authorities; 

b) Performing obligations of reporting, information disclosure, statistical, accounting, tax, 

record-retention, auditing, inspection, examination, supervision, compliance management, 

anti-money laundering and other legal obligations as prescribed by law; 

c) Carrying out other Personal Data processing activities necessary for TPS and companies 

within the TPBank Ecosystem to exercise their rights, perform their obligations and fulfill 

their legal responsibilities in accordance with law. 

7. Identifying, verifying, updating and managing shareholder information; exercising 
shareholders’ rights and obligations and carrying out corporate governance activities, 

including but not limited to the following purposes: 

a) Recording, updating and managing the Shareholder Register and shareholder lists; 

verifying the status, rights and information of shareholders in accordance with law; 

b) Organizing and implementing General Meeting of Shareholders and corporate governance 
activities, including preparing shareholder lists, determining eligibility to attend and vote, 

sending documents, conducting opinion collection, counting votes, conducting elections 

and voting, and preparing and retaining records, minutes and resolutions in accordance 

with law; 

c) Paying dividends, distributing entitlements and other benefits, and facilitating the exercise 
of shareholders’ rights in accordance with law, the Charter of TPS and the resolutions of 

the General Meeting of Shareholders; 

d) Performing reporting and information disclosure obligations, retaining records, and 

providing information to competent authorities, audit firms, shareholder management 



 

TERMS AND CONDITIONS ON PERSONAL DATA PROTECTION 

(FOR INDIVIDUALS) 
 

BM01.QD01/BVDLCN_17072026 v1.0       Page No.: 8/14 

organizations, securities registration, depository and clearing organizations, or other 

competent organizations and individuals as prescribed by law; 

e) Managing shareholder relations, receiving and settling requests and complaints, exercising 
other rights and obligations relating to shareholders, and protecting the lawful rights and 

interests of shareholders and TPS in accordance with law. 

8. Internal administering and operating, and protecting the lawful rights and interests 

of TPS, including but not limited to the following purposes: 

a) Performing, establishing or protecting the lawful rights and interests of TPS, Customers, 
Data Subjects or related parties in the process of entering into and performing contracts, 

settling claims, complaints, disputes, legal proceedings, judgment enforcement or other 

legal procedures; 

b) Supporting governance, operation, internal control, internal audit, risk management, 

compliance management, strategic planning, restructuring, business development and 

other corporate governance activities of TPS; 

c) Maintaining, operating and ensuring the safety, security and continuity of information 
technology systems, technical infrastructure, databases, transaction systems and platforms 

supporting the operations of TPS; researching, testing, deploying and operating technology 

solutions, including but not limited to cloud computing, big data, artificial intelligence (AI), 

blockchain and other technologies in accordance with law; 

d) Recording audio and video, and storing images, audio recordings and electronic logs at the 
head office, transaction locations, Customer service centers, electronic transaction systems, 

applications or other channels used by Customers and/or individuals related to Customers 
in order to ensure security and safety, prevent risks, preserve evidence for dispute 

resolution and improve service quality; 

e) Carrying out enterprise reorganization, mergers, consolidations, divisions, demergers, 
capital transfers, asset transfers, restructuring or other corporate transactions in 

accordance with law; 

f) Storing, backing up, synchronizing, transferring and processing Personal Data on systems 

located within or outside Vietnam territory; transferring Personal Data abroad for the 

purposes of data storage and system operation, the use of partners’ services, contract 

performance or meeting TPS’s operational requirements in accordance with law; 

g) Performing other necessary Personal Data processing activities to ensure the lawful, safe 
and continuous operation of TPS or to enable TPS to exercise its rights and fulfill its 

obligations in accordance with law. 

Article 4. Sources of Personal Data and Relevant Parties Involved in the Collection and 

Sharing of Personal Data 

1. TPS, its Personal Data Processors, Third Parties, and organizations and individuals authorized or 
engaged by TPS to carry out the processing of Personal Data may collect the Personal Data 

specified in Article 1 of these Personal Data Protection T&Cs from Customers and Data Subjects 

through one or more lawful sources, including but not limited to the following: 

a) Through the relationship between the Customer or Data Subject, or the legal representative 

of the Customer or Data Subject, and TPS, including but not limited to Personal Data 
provided by the Customer or Data Subject in records, registration applications, contracts, 

agreements, supporting documents, forms and/or transaction documents; during the 
Customers’ or Data Subjects’ registration for and use of products and services of TPS and/or 

the TPBank Ecosystem, participation in surveys, seminars, events, Customer care 

programs, contests, promotions and/or other activities organized by TPS and/or the TPBank 
Ecosystem; and during TPS’s assessment and evaluation of the conditions of providing 

other products and services to Customers and Data Subjects; 

b) Through direct or indirect contact or communication between the Customer or Data Subject 

and TPS and/or individuals or organizations authorized or engaged by TPS to provide 
services, whether orally, in writing or by electronic means, including but not limited to 
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telephone calls, emails, messages, websites, applications, electronic trading platforms and 

other communication channels; 

c) Through the process of interactions, transactions and monitoring activities between the 
Customer or Data Subject and TPS, including information arising from communications 

(oral or written), transaction data, data relating to access to and use of the system; data 

collected through call recording (via the Call Center or online consultation channels), video 
recordings (images and videos) captured through the surveillance camera system (CCTV) 

at TPS’s head office, transaction locations, biometric identification systems or other 

electronic transaction channels; 

d) From service providers, partners, consultants or Third Parties having a cooperative 
relationship with TPS and/or the TPBank Ecosystem, including but not limited to providers 

of information technology services, data storage, electronic identification and 

authentication, payment, banking, surveys, media, social media services, marketing, risk 
management, fraud prevention, auditing, advisory and other supporting services for TPS’s 

business activities; 

e) From Third Parties having a relationship with the Customer or Data Subject, including but 

not limited to legal representatives, authorized representatives, employers, joint account 

holders, credit providers, collateral providers, guarantors, issuers, payment banks, 
depository banks, credit institutions, securities registration, depository and clearing 

organizations, stock exchanges, electronic identification service providers, partners or other 

relevant organizations and individuals as prescribed by law; 

f) From competent State authorities, competent organizations and individuals, or 
organizations providing information in accordance with law in Vietnam or abroad, including 

but not limited to State management authorities, tax authorities, judicial authorities, 

investigation authorities, prosecution authorities, Stock Exchanges, securities registration, 
depository and clearing organizations, issuers, credit rating agencies, credit report 

providers, credit information providers, credit scoring service providers in accordance with 
law, including the Vietnam National Credit Information Center (CIC), Vietnam Credit 

Information Joint Stock Company (PCB), electronic authentication service providers and 

other entities performing similar functions from time to time; 

g) From publicly available information sources, databases or other lawful sources of 

information published in accordance with law; 

h) From video footage, images, audio recordings and electronic data recorded or stored by 

surveillance cameras systems, audio-recording systems, transaction systems or other 

technical equipment or technical means at TPS’s business premises and transaction 

locations; 

i) Through Cookies, IP addresses, device data, access logs, transaction logs, tracking 
technologies or similar monitoring devices or tools used on websites, applications, 

electronic trading platforms or other systems under the management of TPS; 

j) From Third-Party data sources to which the Customer or Data Subject has consented to 

the collection, sharing or processing of Personal Data, or from sources where the collection, 

sharing or processing of Personal Data is carried out in accordance with law; 

k) From other lawful sources with the consent of the Data Subject or as required by law. 

2. Personal Data may be collected at TPS’s head office, branches, transaction offices and business 
locations; through organizations and individuals authorized or engaged by TPS to provide 

services; and through TPS’s systems, communication facilities and channels, including but not 

limited to websites, applications, electronic trading platforms, call centers, telephone calls, emails, 
messages, face-to-face or online meetings, electronic transaction channels and other means of 

communication. For the avoidance of doubt, Personal Data may be collected directly from 
Customers or Data Subjects at the request of TPS during the provision of products and services, 

or collected by TPS from lawful sources, or generated, aggregated or combined with other 

information lawfully obtained by TPS. 

3. TPS may collect, receive, exchange, provide or share Personal Data with relevant organizations 

and individuals to the extent necessary to carry out the notified purposes of processing Personal 
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Data, including organizations and companies within the TPBank Ecosystem, competent State 
authorities, Stock Exchanges, securities registration, depository and clearing organizations, 

payment banks, depository banks, credit institutions, issuers, partners, service providers, 
advisory organizations, organizations and individuals authorized by TPS or engaged by or entered 

into contracts or agreements with TPS, and other parties that collect, share and process Personal 

Data with TPS in accordance with law. 

Article 5. Rights and Obligations of Customers and Data Subjects 

1. Customers and Data Subjects have the following rights: 

a) Being informed of the processing of their Personal Data; 

b) Giving or withholding consent to, and withdrawing consent for the processing of Personal 
Data, except where the processing of Personal Data is carried out without the consent of 

the Data Subject in accordance with law; 

c) Accessing and reviewing their Personal Data, requesting its provision, rectification, updating 

or supplementation; 

d) Requesting the erasure of, or restriction on the processing of Personal Data; objecting to 

the processing of Personal Data; 

e) Lodging complaints or denunciations, initiating legal proceedings, claiming damages, or 

requesting competent State authorities, TPS and relevant organizations and individuals to 

apply measures for the protection of Personal Data in accordance with law; 

f) Deciding whether to give or withhold consent to all or any part of these Personal Data 
Protection T&Cs, provided that such consent shall not be a mandatory condition for TPS to 

provide its products and services to Customers; 

g) Exercising other rights of Data Subjects in accordance with law. 

2. Customers and Data Subjects shall fulfill the following obligations: 

a) Protecting their own Personal Data; taking measures to ensure the security of account 

information, authentication credentials and other confidential information; 

b) Respecting and protecting the Personal Data of others, and taking responsibility for 

providing the Personal Data of others to TPS in accordance with law; 

c) Providing their Personal Data fully, accurately, truthfully and promptly in accordance with 

law, under contracts or upon consent to the processing of their Personal Data; updating 
such Personal Data whenever changes occur; and taking responsibility for the accuracy and 

legality of the Personal Data provided to TPS; 

d) Coordinating with TPS in verifying and updating information, processing requests relating 

to Personal Data, and implementing information security measures as lawfully requested 

by TPS; 

e) Complying with the law on the protection of Personal Data; participating in the prevention 

of infringements of Personal Data, and performing other obligations of Data Subjects in 

accordance with law; 

f) Lodging complaints or denunciations, initiating legal proceedings, claiming damages; 
requesting the implementation of measures and solutions to protect their Personal Data in 

accordance with law. 

Article 6. Storage of Personal Data 

1. Personal Data shall be stored by TPS, and appropriate technical, managerial and organizational 

measures shall be applied to ensure the safety and security of Personal Data during its collection, 

storage, use, sharing, transfer and processing, in accordance with law. 

2. To the extent permitted by law, TPS may store Personal Data in Vietnam or abroad (outside the 

territory of Vietnam), including on information technology systems, data centers, cloud storage 
solutions or other storage infrastructure provided by TPS, companies within the TPBank 

Ecosystem, or partners lawfully providing management and operational services in accordance 

with law. 
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3. Personal Data shall be retained for as long as necessary to fulfill the processing purposes 
disclosed to or agreed with the Customer or Data Subject under these Personal Data Protection 

T&Cs, any relevant contracts, agreements or other documents, unless a longer retention period 
is required or permitted for governance, risk management, complaint and dispute resolution, 

litigation, protection of TPS’s lawful rights and interests, or in compliance with applicable law. 

Article 7. Representations and Confirmations of Customer and Data Subject  

1. Personal Data that the Customer or Data Subject provides to TPS and/or that TPS lawfully collects 

during the process of establishing, performing and managing its relationship with the Customer 
or Data Subject may include Basic Personal Data and/or Sensitive Personal Data. By accepting 

these Personal Data Protection T&Cs, the Customer or Data Subject confirms that they have been 
notified by TPS of the processing of Personal Data and voluntarily consent to TPS’s processing 

such Personal Data within the scope, for the purposes and by the methods specified in these 

Personal Data Protection T&Cs, to the extent permitted by law. 

2. TPS Processes the Personal Data of children, persons who lack legal capacity, persons with limited 

legal capacity, and persons with difficulties in cognition or behaviour control in accordance with 
the principle of protecting their rights and best interests and in accordance with law. Where the 

Customer provides TPS with the Personal Data of a Third Party who is a Data Subject (including 

but not limited representatives, authorized persons, dependants, related persons in accordance 
with law, friends, references, beneficiaries, partners, emergency contacts, children, persons who 

lack legal capacity, persons with limited legal capacity, persons with difficulties in cognition or 
behaviour control, or other Data Subjects), the Customer warrants that they have notified of and 

obtained the consent of the Data Subject and/or the Data Subject’s legal representative for 
providing such Personal Data to TPS, and confirms that such Data Subject and/or their legal 

representative has also been notified of and has consented to the processing of such Personal 

Data in accordance with these Personal Data Protection T&Cs. 

3. Customers and Data Subjects confirm that they have read and fully understood the rights and 

obligations of the Data Subject and as the Data Subject, the categories of Personal Data to be 
processed, the purposes of processing Personal Data, and the organizations and individuals with 

whom Personal Data may be shared or by whom Personal Data may be processed. By accepting 

these Personal Data Protection T&Cs, the Customer or Data Subject acknowledges that the 
information contained herein constitutes the notice provided by TPS to the Customer or Data 

Subject prior to the processing of Personal Data. The Customer or Data Subject agrees not to 
bring any claims against TPS arising from the processing of Personal Data carried out within the 

scope notified and in accordance with these Personal Data Protection T&Cs. 

4. From the time the Customer or Data Subject provides Personal Data to TPS and/or TPS lawfully 
collects such Personal Data until the Customer or Data Subject no longer has any transactions or 

obligations with TPS, TPS has completed the purposes of processing Personal Data, and the 
retention period prescribed by law or under these Personal Data Protection T&Cs has expired, 

whichever occurs later, TPS shall be entitled to process the Personal Data of the Customer or 
Data Subject for one, several, or all of the purposes listed in Article 3 of these Personal Data 

Protection T&Cs, provided that such processing is not contrary to the law. 

5. The Customer or Data Subject acknowledges and undertakes that: 

a) TPS has fully explained these Personal Data Protection T&Cs, and the Customer or Data 

Subject confirms that they have read, understood and agreed to these Personal Data 
Protection T&Cs. The Customer or Data Subject understands that they have the right to 

give or withhold consent to, or withdraw consent from all or part of these Personal Data 

Protection T&Cs, and that such consent is not a mandatory condition for TPS to provide its 

products and services to the Customer; 

b) The Customer or Data Subject has been notified by TPS of the processing of Personal Data 
and has consented to TPS’s processing Personal Data in accordance with these Personal 

Data Protection T&Cs. Any withdrawal of consent by the Customer or Data Subject (if any) 
shall not affect the lawfulness of any processing of Personal Data carried out prior to such 

withdrawal; 

c) The Customer or Data Subject is fully aware of and shall be responsible for all consequences 
and damages that may arise from withdrawing consent or requesting the rectification, 
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erasure or restriction of the processing of their Personal Data. Where the exercise of such 
rights results in TPS no longer having sufficient lawful grounds, data or necessary 

conditions to continue providing products and services or exercising its rights and 
performing its obligations under contracts, agreements or applicable law, TPS reserves the 

right to notify the Customer or Data Subject and to take any necessary measures to protect 

its lawful rights and interests, including but not limited to: 

(i) TPS refusing, suspending or terminating the provision of some or all products and 

services or the execution of certain transactions requested by the Customer; 

(ii) TPS suspending or terminating the performance of part or all of the relevant 

contracts, agreements, commitments or other documents without incurring any 
liability, even where such termination causes damage to the Customer or Data 

Subject; 

(iii) TPS terminating the Customer’s rights, incentives, utilities or other lawful interests 

associated with the processing of Personal Data; 

(iv) TPS requesting the Customer or Data Subject to consider amending or withdrawing 
their request so that TPS has a lawful basis to continue providing products and 

services. If the Customer or Data Subject does not agree and, as a result, TPS is no 

longer legally entitled to continue providing products and services, TPS may apply 

the measures specified above. 

d) Where the Customer or Data Subject withdraws consent or exercises other rights relating 
to Personal Data in accordance with law, TPS shall organize the implementation of such 

withdrawal by promptly notifying, coordinating with, and requesting the Personal Data 
Processor and/or the Third Party to cease the relevant processing of Personal Data in 

accordance with the applicable processing purposes, scope and agreements. The 

implementation of a request for withdrawal of consent shall be carried out in accordance 
with the applicable procedures and within the capabilities of TPS’s technical systems and 

information technology infrastructure and/or those of the Personal Data Processor and/or 
the Third Party from time to time. Where technical limitations or other issues affect the full 

implementation of such request, TPS shall notify the Customer or Data Subject, take 

reasonable remedies, and continue to perform its obligations to the extent required by law; 

e) The Customer or Data Subject shall notify TPS of and promptly update TPS regarding any 

changes to their Personal Data, and agrees that TPS is entitled to update and amend such 
Personal Data based on the change notification provided by the Customer or Data Subject 

through TPS’s systems and/or through records and documents executed with TPS in 

relation to such changes; 

f) TPS shall manage and retain the Personal Data of Customers and Data Subjects in 

accordance with the processing purposes, protection measures, methods and retention 
periods determined in accordance with law. Customers and Data Subjects have the right 

to request TPS to provide information, to access, rectify or erase their Personal Data. TPS 
shall consider and process such requests in accordance with law, while ensuring data 

security, the lawful rights and interests of relevant parties, and any circumstances in which 

applicable law permits restrictions on the rights of Customers and Data Subjects; 

g) Upon the request of the Customer or Data Subject made in accordance with law and TPS’s 

internal regulations, TPS shall process requests to access, rectify or erase Personal Data in 
accordance with the procedures and time limits prescribed by law. Where technical 

limitations or the capabilities of TPS’s information technology systems and infrastructure 

affect the implementation of such requests, TPS shall notify the Customer or Data Subject, 
take appropriate remedies, and perform its obligations to the extent required by law. Any 

inability to implement, or incomplete implementation of such requests shall only occur 

where permitted by law; 

h) The Customer or Data Subject agrees that TPS shall not be liable for any damage arising 
from inaccurate, incomplete or outdated information provided by the Customer or Data 

Subject, from the lawful exercise by the Customer or Data Subject of their rights under 

applicable law, or from force majeure events, technical issues or other objective 

circumstances beyond TPS’s reasonable control. 



 

TERMS AND CONDITIONS ON PERSONAL DATA PROTECTION 

(FOR INDIVIDUALS) 
 

BM01.QD01/BVDLCN_17072026 v1.0       Page No.: 13/14 

6. Customers and Data Subjects agree to allow TPS to apply automated data analytics, big data 
analytics (Big Data), artificial intelligence (AI) and other lawful technologies to Process Personal 

Data. Where data generated through these technologies can be used to identify, or assist in 
identifying a specific individual, TPS undertakes to apply Personal Data protection measures in 

accordance with law. 

Article 8. Processing of Personal Data Without the Data Subject’s Consent 

1. These Personal Data Protection T&Cs set out the principles, purposes and methods of TPS’s 

processing of Personal Data. However, the Data Subject’s agreement to these Personal Data 
Protection T&Cs shall not be construed as the sole lawful basis for TPS to process Personal Data. 

Accordingly, TPS has the right to collect, use, store, provide, share, transfer or carry out other 
Personal Data processing activities without the Data Subject’s consent where such processing is 

permitted by law without the Data Subject’s consent. 

2. TPS may Process Personal Data without the Data Subject’s consent to the extent and in the 

circumstances permitted by law for the following purposes: 

a) Protecting the life, health, honour, dignity, lawful rights and interests of the Personal Data 
Processor or other persons in urgent circumstances; protecting the lawful rights and 

interests of the Personal Data Processor, other persons, the State, agencies and 

organizations where necessary against acts infringing such rights and interests. The 
Personal Data Controller, Personal Data Processor, Personal Data Controller and Processor 

or Third Party shall be responsible for demonstrating that the applicable legal conditions 

are satisfied; 

b) Addressing emergencies; responding to threats to national security that do not require the 
declaration of a state of emergency; preventing and combating riots, terrorism, crime and 

other violations of law; 

c) Supporting the activities and State management functions of competent State authorities 

in accordance with law; 

d) Performing agreements between the Personal Data Processor and relevant agencies, 

organizations and individuals in accordance with law; 

e) Other cases as prescribed by law from time to time. 

3. In the cases specified in this Article, TPS shall Process Personal Data in accordance with the 
principles, conditions, procedures and measures for the protection of Personal Data prescribed 

by law and TPS’s internal regulations. 

4. TPS’s processing of Personal Data in the cases specified in this Article, where the Data Subject’s 

consent is not required, shall not give rise to any obligation to obtain or supplement the Data 

Subject’s consent for the same processing of Personal Data, unless otherwise provided by law. 

Article 9. Use of Cookies 

1. When the Customer or Data Subject uses or accesses TPS’s websites, securities trading 
applications, electronic trading platforms or other digital channels, TPS may place one or more 

Cookies or similar technologies on the Customer’s or Data Subject’s device to collect, record and 
process certain information arising from accessing to and use of the services. TPS may use such 

information to identify Customers and Data Subjects when they subsequently access TPS’s 

systems; maintain login sessions; ensure the safety and security of the systems; remember 
Customers’ preferences; personalize content, products and services; analyze and compile 

statistics on traffic and usage behavior; measure the performance of websites, applications and 
digital platforms; and improve the quality of products, services and user experience. Customers 

and Data Subjects may use their browser or device settings to accept, reject, restrict, delete or 

block Cookies according to their preferences. However, if a Customer or Data Subject rejects or 
blocks Cookies used by TPS’s websites or systems, they may not be able to fully utilize all features 

and functionalities of such websites or systems. The Customer or Data Subject acknowledges and 
understands that data reflecting online activities, access history and online behavior collected 

through Cookies is classified as Sensitive Personal Data in accordance with law. 
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2. TPS may process the Personal Data of Customers and Data Subjects collected through Cookies 
or similar technologies in accordance with these Personal Data Protection T&Cs for the Personal 

Data processing purposes set out herein. 

3. Where TPS’s websites, applications or digital platforms integrate or display content, services or 

utilities provided by a Third Party, such Third Party may collect the Personal Data of Customers 

and Data Subjects through Cookies or similar technologies when a Customer or Data Subject 
chooses to interact with such content or use the services provided by the Third Party. The 

collection and processing of Personal Data by such Third Party shall be carried out in accordance 

with its data protection policy or privacy policy and applicable law. 

Article 10. Amendment, Supplementation and Replacement of these Personal Data 

Protection T&Cs 

1. TPS may amend, supplement or replace part or all of these Personal Data Protection T&Cs from 

time to time in order to comply with applicable law, the requirements of competent State 

authorities, or TPS’s business, administrative or operational needs. 

2. TPS shall notify Customers and Data Subjects of any amendment, supplementation or 
replacement of these Personal Data Protection T&Cs by any appropriate means, including but not 

limited to text messages, emails, messages, notices published through the mass media, notices 

posted on TPS’s websites, applications or electronic trading platforms, notices posted at TPS’s 
head office and transaction locations, and/or any other method of notification that TPS considers 

appropriate. 

3. If the Customer or Data Subject continues to use TPS’s products and services, maintains a 

transaction relationship with TPS, or continues to conduct transactions after TPS has given such 
notice, the Customer or Data Subject shall be deemed to have read, understood and accepted all 

amendments, supplementations and replacements to these Personal Data Protection T&Cs. 

Article 11. Dispute Resolution 

If any dispute arises out of or in connection with the processing of Personal Data, the Customer or Data 

Subject and TPS shall first seek to resolve such dispute through negotiation. If the parties are unable 
to reach an agreement through negotiation, either party shall have the right to file a lawsuit to a 

competent court in Vietnam for resolution. 

Article 12. Implementation Provisions 

1. These Personal Data Protection T&Cs form an integral and inseparable part of the contracts, 

agreements, undertakings and other documents entered into between the Customer or Data 
Subject and TPS, and apply to all Personal Data processed throughout the establishment, 

performance and termination of the relationship between the Customer or Data Subject and TPS. 

2. In the event of any inconsistency between these Personal Data Protection T&Cs and any other 
contracts, agreements, undertakings or documents entered into between TPS and the Customer 

or Data Subject in relation to the processing of Personal Data, these Personal Data Protection 

T&Cs shall prevail with respect to the protection and processing of Personal Data. 

3. If the Customer or Data Subject has any comments, requests, objections or suggestions relating 
to the processing of Personal Data, the Customer or Data Subject may contact TPS through its 

transaction locations, Customer care channels or other contact methods published by TPS on its 

website at https://tpbs.com.vn/vi/lien-he for guidance, support and resolution of such matters./. 
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